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Gutachten zur Vorratsdatenspeicherung Abschnitt A

A Zusammenfassung der Ergebnisse

Am 18. April 2007 hat das Bundeskabinett den Entwurf fiir ein
,»Gesetz zur Neuregelung der Telekommunikationsiiberwachung
und anderer verdeckter Ermittlungsmaflinahmen sowie zur Umset-
zung der Richtlinie 2006/24/EG* beschlossen. Die darin vorgese-
hene Umsetzung der EG-Richtlinie iiber die Vorratsdatenspeiche-
rung in nationales Recht flihrt zu einem verfassungsrechtlichen
Spannungsfeld zwischen der effektiven Verhiitung und Verfol-
gung von Straftaten und der Wahrung des Rechts auf informatio-
nelle Selbstbestimmung und der Pressefreiheit.

Die Abkehr von einem grundsatzlichen Verbot anlassloser Vor-
ratsspeicherung durch die gesetzliche Regelung einer Pflicht zur
massenhaften Bevorratung mit Daten unbescholtener Nutzer be-
deutet einen Paradigmenwechsel.

Nach dem Ergebnis der vorliegenden verfassungsrechtlichen
Wiirdigung wiirden die Nutzer der betroffenen Kommunikations-
formen (Telefonfestnetz und Mobilfunk, Internetzugang, Internet-
E-Mail und Internet-Telefonie) durch die vorgesehene Richtli-
nienumsetzung in ihrem Grundrecht auf informationelle Selbstbe-
stimmung in seiner speziellen Auspragung als Fernmeldegeheim-
nis (Artikel 10 Abs. 1 Var. 3 GQ) verletzt.

Daneben wiirde auch das staatspolitisch bedeutsame Grundrecht
der Pressefreiheit (Artikel 5 Abs. 1 S. 2 Alt. 1 GG) unter dem
Aspekt der vertraulichen Kommunikation zwischen Pressevertre-
ter und Informant verletzt.

Die Bundesregierung beabsichtigt, die - gegebenenfalls europa-
rechtswidrige - Richtlinie zur Vorratsdatenspeicherung gleich-
wohl umzusetzen.

Die materielle Grundrechtswidrigkeit der Vorratsdatenspeiche-
rung verpflichtet den deutschen Gesetzgeber, alle sich aus der
Richtlinie 2006/24/EG ergebenden Spielrdume zum Schutz der
Grundrechte auszuschopfen (verfassungsschonende Regulierung).
Insbesondere eine iiberobligatorische Richtlinienumsetzung ist zu
vermeiden. Denn der Vorrang des Gemeinschaftsrechts kann als
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Abschnitt A Gutachten zur Vorratsdatenspeicherung

»~Rechtfertigung* fiir Grundrechtsverletzungen in Deutschland nur
insoweit tragen, als dieses dem nationalen Gesetzgeber zwingen-
de Vorgaben macht.

Der oben genannte Regierungsentwurf geht iiber eine Umsetzung
von Richtlinienvorgaben hinaus und tragt dem Gebot der Verfas-
sungsschonung nicht hinreichend Rechnung.

Die Richtlinie kniipft die Speicherpflicht an die Ermittlung, Fest-
stellung und Verfolgung von schweren Straftaten. Da sowohl die
Bestimmung der schweren Straftat als auch das Verfahren des
Zugriffs auf die bevorrateten Daten den Mitgliedstaaten tiberlas-
sen ist, kann das Bundesverfassungsgericht die Verfassungsma-
Bigkeit diesbeziiglicher nationaler Zweckbegrenzungsnormen
- auch mit Blick auf den Vorrang des Gemeinschaftsrechts - ii-
berpriifen. Insbesondere wiren die in dem Regierungsentwurf
enthaltenen Regelungen vom Bundesverfassungsgericht insofern
iiberpriifbar, als auch Straftaten erfasst werden, die nicht schwer
sind, aber mittels einer Telekommunikationsendeinrichtung be-
gangen werden (iiberobligatorische Umsetzung). Auch die nun-
mehr vorgesehene priaventive Datenverwendung fiir Zwecke der
Gefahrenabwehr geht iiber die Vorgaben der Richtlinie
2006/24/EG hinaus.

Das Gebot zur verfassungsschonenden Richtlinienumsetzung, die
durch die Vorratsdatenspeicherung erheblich verstirkte Eingriffs-
intensitit sowie die Vorgaben des Bundesverfassungsgerichts
zum Schutz des Rechts auf informationelle Selbstbestimmung
machen eine verfahrensrechtliche Sicherung des Fernmeldege-
heimnisses erforderlich.

Der staatliche Zugriff auf ,,Vorratsdaten® sollte - nicht zuletzt mit
Blick auf den Bestimmtheits- und VerhiltnismaBigkeitsgrundsatz - auf
Straftaten nach § 139 StGB begrenzt werden. Hierzu bietet sich
die Schaffung eines eigenstéindigen, speziell auf ,,Vorratsdaten®
bezogenen Zugriffstatbestands an.

Der festgestellte Paradigmenwechsel wirkt sich im Bereich der
- zuletzt ohnehin verstdrkt bedrohten - Pressefreiheit in besonde-
rem Male aus, denn mit der Vorratsdatenspeicherung wird auch
jede elektronische Kontaktaufnahme per Telefon, E-Mail, SMS
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und Internet von oder zu einem Pressevertreter fiir einen lingeren
Zeitraum riickverfolgbar. Dieser Umstand lésst befiirchten, dass
ein Einschiichterungseffekt eintritt und die Informationsquellen
der Presse weniger werden.

Angesichts der verschirften Gefdhrdungslage bedarf es einer
Anpassung der Verfahrensvorschriften, die der aktuellen Ar-
beitsweise der Presse und dem Informantenschutz unter den Be-
dingungen der Informationsgesellschaft angemessen Rechnung
trigt. Insofern ist eine Einbeziehung der Pressevertreter in den
Schutz des § 53b Abs. 1 StPO-E angezeigt. Damit wire das Ver-
langen einer Auskunft {iber Telekommunikationsverbindungen,
die von oder zu einem Pressevertreter hergestellt wurden, kiinftig
nur zuldssig, wenn gegen den Pressevertreter ein hinreichender
Verdacht strafbarer Beteiligung gemiBl § 53b Abs. 4 StPO-E be-
steht. Unter Missachtung dieses Schutzes erlangte Auskiinfte
diirften nicht verwertet werden (§ 53b Abs. 1 S. 2 StPO-E).

Im Rahmen der anstehenden Anderung des TKG sollte eine da-
hingehende gesetzliche Klarstellung erfolgen, dass auch die Ver-
kniipfung einer dynamischen IP-Adresse mit den Bestandsdaten
eines konkreten Nutzers dem Richtervorbehalt unterfallt.

Mit Blick auf die eventuelle Europarechtswidrigkeit der Richtli-
nie 2006/24/EG und zur Ermdglichung einer weitergehenden
Evaluation der Speicherungs-, Verwendungs- und Zugriffsvor-
schriften durch eine unabhingige Stelle sollten die entsprechen-
den gesetzlichen Regelungen auBlerdem angemessen befristet
werden.
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B Gutachten

1. Ausgangslage

Im April 2006 wurde im Amtsblatt der Europdischen Union' die
Richtlinie 2006/24/EG des Europdischen Parlaments und des
Rates tiber die Vorratsspeicherung von Daten, die bei der Bereit-
stellung offentlich zugénglicher elektronischer Kommunikations-
dienste oder 6ffentlicher Kommunikationsnetze erzeugt oder ver-
arbeitet werden, und zur Anderung der Richtlinie 2002/58/EG
verdffentlicht. Die Richtlinie ist bis zum 15. September 2007
bzw. hinsichtlich der Speicherung von Kommunikationsdaten
betreffend Internetzugang, Internet-Telefonie und Internet-E-Mail
spitestens bis zum 15. Mérz 2009 in nationales Recht umzuset-
zen.

Seit April 2007 liegt ein Regierungsentwurf® fiir ein ,,Gesetz zur
Neuregelung der Telekommunikationsiiberwachung und anderer
verdeckter ErmittlungsmaBnahmen sowie zur Umsetzung der
Richtlinie 2006/24/EG* vor, welcher zum 1. Januar 2008 in Kraft
treten soll (Artikel 16 des Entwurfs). Von der in der Richtlinie
vorgesehenen Aufschubmoglichkeit hinsichtlich der Speicherung
von Kommunikationsdaten betreffend Internetzugang, Internet-
Telefonie und Internet-E-Mail soll kein Gebrauch gemacht wer-
den.

1.1. Duale Zielsetzung und Gegenstand der Richtlinie
2006/24/EG

Ziel der Richtlinie ist die Harmonisierung der mitgliedstaatlichen
Vorschriften zu den Speicherpflichten von Providern der Informa-
tions- und Kommunikationsbranche im Hinblick auf die bei die-
sen anfallenden Verkehrs- und Standortdaten der Nutzer (Erwai-
gungsgriinde 5 und 6 der Richtlinie, Artikel 1 der Richtlinie).

! Amtsblatt der Europiischen Union, L 105/54.
2 BR-Dr275/07.
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Daneben soll mit der Festlegung von Speicherfristen (gemaf3 Ar-
tikel 6 der Richtlinie mindestens sechs Monate und hochstens
zwei Jahre) sichergestellt werden, dass die Daten zum Zwecke der
Ermittlung, Feststellung und Verfolgung schwerer Straftaten ver-
fiigbar sind. Die Definition dessen, was unter den Begriff der
schweren Straftaten subsumierbar ist, iiberldsst die Richtlinie den
nationalen Gesetzgebern.

Die Richtlinie bezieht sich auf folgende Datenkategorien:

zur Riickverfolgung und Identifizierung der Quelle ei-
ner Nachricht benétigte Daten (Artikel 5 Abs. 1 lit. a
der Richtlinie),

zur Identifizierung des Adressaten einer Nachricht be-
nétigte Daten (Artikel 5 Abs. 1 lit. b der Richtlinie),

zur Bestimmung von Datum, Uhrzeit und Dauer einer
Nachrichteniibermittlung bendtigte Daten (Artikel 5
Abs. 1 lit. ¢ der Richtlinie),

zur Bestimmung der Art einer Nachrichteniibermittlung
benotigte Daten (Artikel 5 Abs. 1 lit. d der Richtlinie),

zur Bestimmung der Endeinrichtung oder der vorgebli-
chen Endeinrichtung von Benutzern bendtigte Daten
(Artikel 5 Abs. 1 lit. e der Richtlinie) sowie

zur Bestimmung des Standorts mobiler Gerdte bendtig-
te Daten (Artikel 5 Abs. 1 lit. f der Richtlinie).

Im Einzelnen sind folgende Informationen zu speichern (vgl. Arti-
kel 5 Abs. 1 der Richtlinie):

Im Hinblick auf das Telefonfestnetz und den Mobilfunk:

Rufnummer des anrufenden/angerufenen Anschlusses

Name und Anschrift des jeweiligen Teilnehmers oder
registrierten Benutzers

Datum und Uhrzeit des Beginns und des Endes eines
Kommunikationsvorganges

in Anspruch genommene Telefondienste
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internationale Mobilteilnehmerkennung (IMSI) des an-
rufenden/angerufenen Anschlusses

internationale Mobilfunkgeriteerkennung (IMEI) des
anrufenden/angerufenen Anschlusses

im Falle vorbezahlter anonymer Dienste: Datum und
Uhrzeit der ersten Aktivierung des Dienstes und die
Kennung des Standorts (Cell-ID), an dem der Dienst
aktiviert wurde (Mobilfunk)

Im Hinblick auf Internetzugang, Internet-E-Mail und Internet-
Telefonie:

zugewiesene Benutzerkennungen bzw. Rufnummern
(auch des vorgesehenen Empfangers eines Anrufs/einer
Nachricht)

Name und Anschrift des Teilnehmers oder registrierten
Benutzers, dem eine IP-Adresse, Benutzerkennung oder
Rufnummer zum Zeitpunkt der Nachricht zugewiesen
war

Datum und Uhrzeit der An- und Abmeldung beim In-
ternetzugangsdienst auf der Grundlage einer bestimm-
ten Zeitzone, zusammen mit der vom Internetzugangs-
anbieter einer Verbindung zugewiesenen dynamischen
oder statischen IP-Adresse und die Benutzerkennung
des Teilnehmers oder des registrierten Benutzers

Datum und Uhrzeit der An- und Abmeldung beim In-
ternet-E-Mail-Dienst oder Internet-Telefonie-Dienst auf
der Grundlage einer bestimmten Zeitzone

in Anspruch genommene Internetdienste

Rufnummer des anrufenden Anschlusses fiir den Zu-
gang liber Wiahlanschluss

digitaler Teilnehmeranschluss (DSL) oder ein anderer
Endpunkt des Urhebers des Kommunikationsvorgangs

13
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Im Hinblick auf die Bestimmung des Standorts mobiler Gerite:
Standortkennung (Cell-ID) bei Beginn der Verbindung

Daten zur geografischen Ortung von Funkzellen durch
Bezugnahme auf ihre Standortkennung (Cell-ID) wih-
rend des Zeitraums, in dem die Vorratsspeicherung der
Kommunikationsdaten erfolgt

Sofern die Voraussetzungen von Artikel 3 Abs. 2 der Richtlinie
vorliegen, sind auch Daten zu speichern, die im Zusammenhang
mit erfolglosen Anrufversuchen anfallen. Ausdriicklich nicht zu
speichern sind nach der Richtlinie dagegen Daten, die Aufschluss
iiber den Inhalt einer Kommunikation geben (Artikel 5 Abs. 2 der
Richtlinie).

Adressaten der Verpflichtung zur Vorratsdatenspeicherung sind
Anbieter offentlich zuginglicher elektronischer Kommunikati-
onsdienste und Betreiber 6ffentlicher Kommunikationsnetze (Ar-
tikel 3 Abs. 1 der Richtlinie).

In Bezug auf den staatlichen Zugriff auf die vorzuhaltenden Da-
ten stellt die Richtlinie auf schwere Straftaten ab (Artikel 1
Abs. 1). Ein Spielraum verbleibt dem nationalen Gesetzgeber
hinsichtlich der Definition der schweren Straftat (Artikel 1
Abs. 1) und des Verfahrens des staatlichen Zugriffs (Artikel 4).

1.2. Nationale Umsetzung der Richtlinie

Der Gesetzgeber hatte sich schon ldnger eine Reform der Rege-
lungen tiber verdeckte Ermittlungsmafinahmen in der Strafpro-
zessordnung vorgenommen. Bereits anldsslich der Verldngerung
der Geltungsdauer der §§ 100g, 100h StPO bis zum 31. Dezember
2007 hat die Bundesregierung darauf hingewiesen, dass umfas-
sendere Anderungen im Bereich der Uberwachung der Telekom-
munikation noch ausstehen und gleichzeitig festgestellt, dass sich
die §§ 100g, 100h StPO im Zuge einer Gesamtnovellierung in ein
harmonisches Gesamtsystem der strafprozessualen heimlichen
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Ermittlungsmethoden einzugliedern haben’.

Inzwischen hat die Bundesregierung den bereits angesprochenen
Entwurf fiir ein ,,Gesetz zur Neuregelung der Telekommunikati-
onsiiberwachung und anderer verdeckter Ermittlungsmafinahmen
sowie zur Umsetzung der Richtlinie 2006/24/EG“ vorgelegt'.
Danach regelt § 113a TKG-E die Speicherungspflichten der Pro-
vider und § 113b TKG-E die Verwendung der gespeicherten Da-
ten.

1.3. Verfassungsrechtliches Spannungsfeld - Effekti-
ve Verhiitung und Verfolgung von Straftaten un-
ter Wahrung der Freiheitsrechte

Durch die Umsetzung der Richtlinie wird das Telekommunikati-
onsverhalten eines jeden Nutzers unabhingig vom Bestehen eines
konkreten Verdachts fiir einen lingeren Zeitraum nachvollzieh-
bar. Bereits allgemein stellt sich die Frage, inwieweit dies mit den
Bestimmungen des Grundgesetzes (Fernmeldegeheimnis gemaf
Artikel 10 Abs. 1 Var. 3 GG, Recht auf informationelle Selbstbe-
stimmung gemdfl Artikel 2 Abs. 1 i.V.m. Artikel 1 Abs. 1 GG)
vereinbar sein kann’.

> BT-Dr 15/3349, S. 6. Der Bundestag hat die Bundesregierung ferner aufge-

fordert, einen Erfahrungsbericht iiber die Anwendungspraxis der §§ 100g,
100h StPO anzufertigen. Zu diesem Zweck erteilte das Bundesministerium
der Justiz dem Max-Planck-Institut fiir ausldndisches und internationales
Strafrecht den Auftrag zur Durchfiihrung einer wissenschaftlichen Studie
iiber die Rechtswirklichkeit der Auskunftserteilung nach §§ 100g, 100h
StPO; die Ergebnisse einer bereits zuvor in Auftrag gegebenen Studie zu den
§§ 100a, 100b StPO sowie anderer verdeckter ErmittlungsmaBnahmen lie-
gen inzwischen vor (http://www.bmj.bund.de/files/-/134/Abschlussbericht.
. pdf).
BR-Dr 275/07.

5 BT-Dr 16/128 ,,Gegen eine europaweit verpflichtende Vorratsdatenspeiche-
rung"; BT-Dr 16/237 ,,Freiheit des Telefonverkehrs vor Zwangsspeicherun-
gen“; BITKOM-Stellungnahme vom 22.05.2007, S. 4 f. (http://www.bitkom.
org/files/documents/Stellungnahme_ BITKOM_RegE_ Neuregelung TKUe_
22_05_07.pdf); Stellungnahme des Unabhingigen Landeszentrums fiir den
Datenschutz Schleswig-Holstein vom 27.06.2007, S. 18 ff. (https://www. da-
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Eine besondere Gefiahrdungslage resultiert aus der Umsetzung der
Richtlinie zur Vorratsdatenspeicherung im Bereich der Presse.
Wenn jede elektronische Kontaktaufnahme mit einem Pressever-
treter liber einen lidngeren Zeitraum riickverfolgbar ist, ist nicht
auszuschliefen, dass potenzielle Informanten vor einer Kontakt-
aufnahme mit der Presse zuriickschrecken und diese dadurch in
der Wahrnehmung ihrer verfassungsrechtlich geschiitzten Aufga-
ben behindert wird®.

Der Bundestag hat die Bundesregierung - nicht zuletzt mit Blick
auf das Recht auf informationelle Selbstbestimmung - aufgefor-
dert, mit den Regelungen zur Speicherungsdauer und den erfass-
ten Datenarten nicht {iber die Mindestanforderungen der Richtli-
nie hinauszugehen’. Auflerdem hat der Bundestag ausdriicklich
darauf hingewiesen, dass die Abfrage der gespeicherten Daten die
Presse- und Rundfunkfreiheit nach Artikel 5 Abs. 1 S. 2 GG be-
rithren kann (Ziffer 10 der Drucksache) und gefordert, dass die

tenschutzzentrum.de/polizei/20070627-vorratsdatenspeicherung.pdf);  Stel-
lungnahme der Wissenschaftlichen Dienste des Deutschen Bundestages, S.
15 ft. (http://www.bundestag.de/bic/analysen/2006/zulaessigkeit_der_vor-
ratsdatenspeicherung_nach_europaeischem_und_deutschem_recht.pdf);
Leutheusser-Schnarrenberger, ZRP 2007, 9; EntschlieBung der 73. Konfe-
renz der Datenschutzbeauftragten des Bundes und der Lander (8.-9. Mérz
2007) =zur Vorratsdatenspeicherung (http://www.datenschutz. thuerin-
gen.de/veroeffentlichungen/entschliessungen/konferenz_73/Vorratsdaten-
speicherung73.htm); Gemeinsame Stellungnahme des Arbeitskreises Vor-
ratsdatenspeicherung, des Netzwerkes Neue Medien und der Neuen Richter-
vereinigung zum Referentenentwurf fiir ein Gesetz zur Neuregelung der Te-
lekommunikationsiiberwachung und anderer verdeckter Ermittlungsmal-
nahmen sowie zur Umsetzung der Richtlinie 2006/24/EG (http://www. vor-
ratsdatenspeicherung.de/images/stellungnahme_vorratsdatenspeicherung.
pdf); Arbeitskreis Medien der Datenschutzbeauftragten des Bundes und der
Lénder in Deutschland, DuD 2004, 605; Breyer, S. 389 ff.; Ulmer/Schrief,
DuD 2004, 593 ff.; Kiihling, K&R 2004, 108 ff.; Vassilaki, MMR 2/2006,
XIII.

Gemeinsame Stellungnahme von ARD, BDZV, DJV, Deutscher Presserat,
VDZ, Ver.di, VPRT und ZDF vom 19.01.2007 (http://www.presserat.de/fi-
leadmin/download/Stellungnahme_Telekommunikationsueberwachung.pdf).
Beschlussempfehlung ,,Speicherung mit Augenmal} - Effektive Strafverfol-
gung und Grundrechtswahrung“ vom 07.02.2006, BT-Dr 16/545, S. 4 (auch
abgedruckt in RDV 2006, 86 ff.). Zur Annahme der Empfehlung vgl. Ple-
narprotokoll 16/19 vom 16.02.2006, S. 1430 (B).
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Verfassungsgrundsitze und insbesondere das Berufsgeheimnis
bei der Anwendung der Richtlinie gewahrt bleiben miissen (Ziffer
15 der Drucksache).

14. Vorrang des Gemeinschaftsrechts: ,,Solange 11%-
Entscheidung des Bundesverfassungsgerichts

Mit der ,,Solange II“-Entscheidung® hat das Bundesverfassungs-
gericht im Jahr 1986 den Vorrang des Gemeinschaftsrechts aner-
kannt und auf eine nationale Priifung der Konformitit des sekun-
diaren Gemeinschaftsrechts mit den deutschen Grundrechten ver-
zichtet, ,,solange nicht die EG die wesentlichen Strukturen des
GG aushohlt und an dem inzwischen erreichten europiischen
Grundrechtsstandard festhélt.

1992 wurde sodann Art. 23 GG neu geschaffen. Nach dieser Re-
gelung kommt eine nationale Kontrolle des Gemeinschaftsrechts
nur im Hinblick auf die Achtung der Grundprinzipien des GG
(Demokratie, Rechts- und Sozialstaat, Foderalismus) und des
Grundsatzes der Subsidiaritdit des Gemeinschaftsrechts in Be-
tracht. Weiterhin wird klargestellt, dass der européische Grund-
rechtsschutz dem deutschen Schutz nur ,,im Wesentlichen® ver-
gleichbar sein muss. In der ,,Bananenmarkt“-Entscheidung’ hat
das Bundesverfassungsgericht dann erklart, dass derartige Gefah-
ren fir die deutsche Verfassung nach dem derzeitigen Stand des
Gemeinschaftsrechts kaum zu befiirchten seien.

Dementsprechend erachtet das Bundesverfassungsgericht Verfas-
sungsbeschwerden und Vorlagebeschliisse, die aus abgeleitetem
Gemeinschaftsrecht resultierende Grundrechtsverletzungen riigen,
im Regelfall als ,,von vorneherein unzuldssig®.

Zu beachten ist allerdings, dass der Vorrang des Gemeinschafts-
rechts als ,Rechtfertigung fiir Grundrechtsverletzungen in

8 Urteil des Bundesverfassungsgerichts vom 22.10.1986 - 2 BvR 197/83, NJW
1987, 577.

Urteil des Bundesverfassungsgerichts vom 07.06.2000 - 2 BvL 1/97, NIW
2000, 3124.
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Deutschland nur insoweit tragen kann, als dieses dem nationalen
Gesetzgeber zwingende Vorgaben macht. Hieraus folgt zum ei-
nen, dass das Bundesverfassungsgericht eine verfassungsrechtli-
che Uberpriifung von iiberobligatorischen UmsetzungsmafBnah-
men vornehmen kann. Zum anderen ergibt sich, dass der deutsche
Gesetzgeber verpflichtet ist, alle sich aus dem jeweiligen Ge-
meinschaftsrecht ergebenden Spielrdume zum Schutz der Grund-
rechte auszuschopfen'®. Auch insofern ist das Bundesverfas-
sungsgericht priifungsbefugt.

Sollte das Bundesverfassungsgericht Zweifel an der Giiltigkeit
der Richtlinie selbst haben, so ist gemal3 Artikel 234 des Vertra-
ges zur Griindung der Europdischen Gemeinschaft das so genann-
te Vorabentscheidungsverfahren durchzufiihren.

1.5. Europarechtswidrigkeit der Richtlinie?

Nicht unumstritten ist bereits, ob die Richtlinie mit héherrangi-
gem Gemeinschaftsrecht vereinbar ist. Insoweit werden Bedenken
sowohl in formeller wie auch in materieller Hinsicht gedufert''.

Eine verpflichtende Vorratsdatenspeicherung ist auf Initiative von
Frankreich, Irland, Schweden und Grof3britannien zunéchst in der
so genannten dritten Sdule der Europdischen Union (polizeiliche
und justizielle Zusammenarbeit in Strafsachen) vorgeschlagen
worden. Am 28. April 2004 legten die genannten Staaten insoweit
einen auf Artikel 31 Abs. 1 lit. ¢ und Artikel 34 Abs. 2 lit. b des
Vertrags iiber die Europdische Union gestiitzten Entwurf eines
Rahmenbeschlusses vor'>. Ziel war die angemessene Vorbeugung,
Untersuchung, Feststellung und Verfolgung von Straftaten, um
ein hohes Maf} an Schutz in einem Raum der Sicherheit, der Frei-

Vgl. hierzu im Einzelnen S. 49.

Vgl. Gemeinsame Stellungnahme des Arbeitskreises Vorratsdatenspeiche-
rung, des Netzwerkes Neue Medien und der Neuen Richtervereinigung zum
Referentenentwurf fiir ein Gesetz zur Neuregelung der Telekommunikati-
onsiiberwachung und anderer verdeckter Ermittlungsmafinahmen sowie zur
Umsetzung der Richtlinie 2006/24/EG (Fn. 5).

12 Ratsdokument 8958/04.
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heit und des Rechts zu erreichen (Erwdgungsgrund 1 des Rah-
menbeschlussentwurfs). Nach verschiedenen Kontroversen ist das
Vorhaben allerdings schlieBlich als Richtlinie 2006/24/EG in der
ersten Sdule (Europdische Gemeinschaften) im Wege des Mitent-
scheidungsverfahrens nach Artikel 251 des Vertrags zur Griin-
dung der Européischen Gemeinschaft beschlossen worden. Zwar
wird in den Erwigungsgriinden 5 und 6 der Richtlinie auch die
Beseitigung von Beeintrachtigungen des Binnenmarktes fiir elekt-
ronische Kommunikation angesprochen. Daneben ist aber auch
die Verhiitung bzw. Verfolgung schwerer Straftaten Regelungs-
gegenstand wie die Erwdgungsgriinde 5 bis 11 und insbesondere
der Artikel 1 Abs. 1 der Richtlinie zeigen", so dass ein kompe-
tenzgemafer Richtlinienerlass teilweise angezweifelt wird". Ir-
land und die Slowakei haben mit der Begriindung fehlender Zu-
standigkeit fiir den Richtlinienerlass Klage beim Europiischen
Gerichtshof (EuGH) erhoben.

In materieller Hinsicht wird vielfach'® angezweifelt, ob die Richt-

13 Artikel 1 Abs. 1 der Richtlinie hat folgenden Inhalt: ,,Mit dieser Richtlinie
sollen die Vorschriften der Mitgliedstaaten iiber die Pflichten von Anbietern
offentlich zugénglicher elektronischer Kommunikationsdienste oder Betrei-
bern eines Offentlichen Kommunikationsnetzes im Zusammenhang mit der
Vorratsspeicherung bestimmter Daten, die von ihnen erzeugt oder verarbei-
tet werden, harmonisiert werden, um sicherzustellen, dass die Daten zum
Zwecke der Ermittlung, Feststellung und Verfolgung von schweren Strafta-
ten, wie sie von jedem Mitgliedstaat in seinem nationalen Recht bestimmt
werden, zur Verfiigung stehen.”

Vgl. etwa BT-Dr 16/1622 ,Richtlinie zur Vorratsdatenspeicherung durch
den Europdischen Gerichtshof priifen lassen®, S. 4 ff. Der Antrag wurde in
der Bundestagssitzung vom 20.06.2006 mit den Stimmen der SPD- und
Unionsfraktion abgelehnt, vgl. Plenarprotokoll 16/38 vom 20.06.2006, S.
3527 (D).

Vgl. etwa Stellungnahme des Europdischen Datenschutzbeauftragten zu dem
Vorschlag fiir eine Richtlinie des Européischen Parlaments und des Rates
iber die Vorratsspeicherung von Daten, die bei der Bereitstellung 6ffentli-
cher elektronischer Kommunikationsdienste verarbeitet werden, und zur
Anderung der Richtlinie 2002/58/EG (KOM(2005) 438 endg.), Amtsblatt
der Europédischen Union, C 298/1, insbesondere Erwdgungen Nr. 9, 10 und
24 ff.; Gemeinsame Stellungnahme des Arbeitskreises Vorratsdatenspeiche-
rung, des Netzwerkes Neue Medien und der Neuen Richtervereinigung zum
Referentenentwurf fiir ein Gesetz zur Neuregelung der Telekommunikati-
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linie 2006/24/EG mit dem Recht auf Achtung des Privatlebens
aus Artikel 8 der Europdischen Menschenrechtskonvention
(EMRK) vereinbar ist. Zwar ist die EG nicht Vertragspartner der
EMRK, dennoch besteht voller Konventionsschutz gegeniiber
EG-Rechtsakten'. Unter anderem auf Artikel 8 EMRK stiitzt sich
auch Artikel 8 der Grundrechte-Charta der Europiischen Union,
der den Schutz personenbezogener Daten regelt. Die Charta ent-
faltet zwar zunichst keine unmittelbare Rechtswirkung'’, es wird
aber erwartet, dass der EuGH sie in seine stindige Rechtspre-
chung miteinbeziehen wird'®.

1.6. Gegenstand der vorliegenden Untersuchung

Gegenstand der nachfolgenden Untersuchung ist nicht die Ver-
einbarkeit der Richtlinie mit dem Gemeinschaftsrecht. Nachge-
gangen wird vielmehr der Fragestellung, ob bzw. inwiefern die
Richtlinienumsetzung mit dem Grundrecht auf informationelle
Selbstbestimmung in seiner besonderen Ausprigung des Fern-
meldegeheimnisses und der Pressefreiheit vereinbar ist.

Die Richtlinie enthélt keine Pflicht zur automatischen Weiterlei-
tung der Daten. Artikel 4 der Richtlinie sieht vielmehr vor, dass
die Weiterleitung an die Behdrden nur in bestimmten Fillen er-
folgt und in Ubereinstimmung mit dem innerstaatlichen Recht
geregelt wird. Die Ausgestaltung der Voraussetzungen, unter
denen die zustindigen Behorden Zugriff auf die Daten erhalten,
ist also den nationalen Gesetzgebern iiberlassen. Nach dem inzwi-
schen vorliegenden Regierungsentwurf soll die Speicherpflicht
ihre Rechtsgrundlage im Telekommunikationsgesetz (TKG) er-

onsiiberwachung und anderer verdeckter ErmittlungsmafBnahmen sowie zur
Umsetzung der Richtlinie 2006/24/EG (vgl. Fn. 5); Arbeitskreis Medien der
Datenschutzbeauftragten des Bundes und der Lander in Deutschland, Public
consultation on traffic data retention, in: DuD 2004, 604 f.; Alvaro, RDV
2005, 49 f.; Breyer, S. 369 ff.

16 Streinz, Rdnr. 255.

Es bleibt abzuwarten, ob die Grundrechte-Charta tatsdchlich bis 2009 von

den einzelnen Mitgliedstaaten ratifiziert wird.

'8 Gola/Klug, S. 30.
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halten, wihrend die staatlichen Zugriffsrechte wie bisher u. a. in
der Strafprozessordnung (StPO) geregelt werden sollen.

Auf Grundlage der nachfolgenden verfassungsrechtlichen Wiirdi-
gung der Vorratsdatenspeicherung werden dem Gesetzgeber Vor-
schlige fiir eine verfassungsschonende Richtlinienumsetzung
unterbreitet.

2. Das Recht auf informationelle Selbstbestimmung
und das BDSG als datenschutzrechtliches
»Grundgesetz®

Grundlage des Anspruchs auf Gewihrleistung des Datenschutzes
bildet das dem Biirger vom Bundesverfassungsgericht” zuerkann-
te ,,Recht auf informationelle Selbstbestimmung“. Danach setzt
die verfassungsrechtlich gewiéhrleistete freie Entfaltung der Per-
sonlichkeit (Artikel 2 Abs. 1 i.V.m. Artikel 1 Abs. 1 GG) ange-
sichts der Gegebenheiten der modernen Datenverarbeitung den
Schutz des Einzelnen gegen die unbegrenzte Erhebung, Verarbei-
tung und Nutzung seiner personlichen Daten voraus®. Der Ein-
zelne soll zunéchst grundsétzlich selbst bestimmen, wer welche
ihn betreffenden Daten zu welchen Zwecken verarbeitet. Das
allgemeine Personlichkeitsrecht aus Artikel 2 Abs. 1 i.V.m. Arti-
kel 1 Abs. 1 GG allerdings ergédnzt

,.die speziellen Freiheitsrechte, die ebenfalls konsti-
tuierende Elemente der Personlichkeit schiitzen, nur
insoweit, als Letztere keinen Schutz gewdhren ““'.

Soll in diese Freiheitsrechte seitens des Staates eingegriffen wer-
den, sollen also Daten ohne oder sogar gegen den Willen des Be-
troffenen erhoben und verarbeitet werden, so bedarf es einer im

9 Urteil vom 15.12.1983 - 1 BvR 209, 269, 362, 420, 440, 484/83, NTW 1984,
419, 422.

20 Jarass/Pieroth, Artikel 2 Rdnr. 39.

2l Urteil des Bundesverfassungsgerichts vom 03.03.2004 - 1 BvR 2378/98 und
1084/99, NJW 2004, 999, 1005 (,,GroBer Lauschangriff).
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iiberwiegenden Allgemeininteresse und unter Beachtung des Ver-
hiltnisméaBigkeitsprinzips ergangenen normenklaren Regelung®.
Das Bundesverfassungsgericht® hat sich ausdriicklich gegen die
Speicherung von Daten ,,auf Vorrat* ausgesprochen.

Der Verpflichtung zur Gewihrleistung des informationellen
Selbstbestimmungsrechts einerseits und den Bediirfnissen des
Staates und der Privatwirtschaft, Daten Einzelner auch ohne bzw.
gegen deren Willen verarbeiten zu kdnnen, andererseits, sind die
Gesetzgeber auf Bundes- und Landerebene durch den Erlass all-
gemeiner und spezieller Datenschutzgesetze nachgekommen®.
Gegenstand der Datenschutzgesetze sind Regelungen zum Um-
gang mit personenbezogenen Daten (§ 1 Abs. 1 Bundesdaten-
schutzgesetz - BDSG), d.h. ,,Einzelangaben tiber personliche oder
sachliche Verhiltnisse einer bestimmten oder bestimmbaren na-
tiirlichen Person (Betroffener)“ (§ 3 Abs. 1 BDSG). Zu diesen
Angaben zihlt auch die Tatsache, ob und unter welchen ndheren
Umstidnden jemand mit einem anderen per Telekommunikation
Kontakt hatte®.

Fiir Datenverarbeitungen der Privatwirtschaft und damit auch fiir
die kiinftigen Adressaten der Pflicht zur Vorratsdatenspeicherung
bildet das BDSG die allgemeine Datenschutznorm. Der Daten-
schutz wird aber nicht nur oder zumindest nicht priméar durch das
BDSG, sondern vielfach durch bereichsspezifische, d.h. ganz
bestimmte Bereiche der Verarbeitung personenbezogener Daten
konkret betreffende Bestimmungen geregelt. Die Notwendigkeit
derartiger Regelungen ergibt sich dann, wenn die allgemeinen
Datenschutzgesetze mit ihren unbestimmten Rechtsbegriffen dem
Schutzbedarf nicht Rechnung tragen kénnen.

Demgemélf sind sowohl die allgemeinen Vorschriften des Grund-

22 ygl. bei Gola/Schomerus, § 1 Rdnr. 17 und § 4 Rdnr. 7 f.

2 Urteil vom 15.12.1983 - 1 BVR 209, 269, 362, 420, 440, 484/83, NJW 1984,
419, 422.

Zum Charakter der Datenschutzgesetze als Schutz- und Eingriffsgesetze vgl.
Gola/Schomerus, § 1 Rdnr. 4 ff., 16 ff.

Vgl. bereits zur betrieblichen Telefondatenerfassung: Beschluss des Bundes-
arbeitsgerichts vom 27.05.1986 - 1 ABR 48/84, RDV 1986, 199 = DB 1986,
2086.

22
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gesetzes (Artikel 2 Abs. 1 und Artikel 1 Abs. 1 GG) als auch ihre
allgemeine Umsetzung im BDSG (§§ 1 Abs. 4, 4 Abs. 1 BDSQG)
gegeniiber so genannten speziellen Schutz- und Eingriffsnormen
subsididr.

Soweit die Speicherung von Telekommunikationsdaten und der
staatliche Zugriff hierauf betroffen ist, findet sich im Grundge-
setz eine spezielle Gewdhrleistung in Form des Fernmeldege-
heimnisses (Artikel 10 Abs. 1 Var. 3 GQG) und auf einfachgesetz-
licher Ebene die Festlegung von konkreten Eingriffsbefugnissen
des Staates u. a. im TKG und in der StPO.

3. Verfassungsrechtliche Wiirdigung der Vorrats-
datenspeicherung

3.1. Artikel 10 Abs. 1 Var. 3 GG (Fernmelde-
geheimnis)

3.1.1. Das Fernmeldegeheimnis als spezielle Ausgestal-
tung des Rechts auf informationelle Selbstbe-
stimmung

Es wurde bereits dargelegt®®, dass das Fernmeldegeheimnis eine
besondere Auspriagung des Rechts auf informationelle Selbstbe-
stimmung (Artikel 2 Abs. 1 i.V.m. Artikel 1 Abs.1 GG) dar-
stellt””. Wie auch Artikel 13 GG (Unverletzlichkeit der Wohnung)
sichert ndmlich Artikel 10 GG in einem Teilbereich Gehalte des
Personlichkeitsrechts und ist somit eine spezielle Gewahrleis-
tung?.

% ygl. die Ausfiihrungen auf S. 21 f.

2" Beschluss des Bundesverfassungsgerichts vom 04.04.2006 - 1 BvR 518/02,
NJW 2006, 1939, 1942. Vgl. dazu auch RoBnagel/GroB, S. 1261.
Jarass/Pieroth, Artikel 2 Rdnr. 40; Urteil des Bundesverfassungsgerichts
vom 14.07.1999 - 1 BvR 2226/94, 2420/95 und 2437/95, NJW 2000, 55, 56;
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Aus dem Umstand, dass das Fernmeldegeheimnis eine besondere
Ausprigung des Rechts auf informationelle Selbstbestimmung ist,
ergibt sich, dass sich im Hinblick auf den zu Grunde zu legenden
Priifungsmafstab keine wesentlichen Unterschiede ergeben koén-
nen. So hat auch das Bundesverfassungsgericht” erst im Marz
2006 im Rahmen einer Entscheidung zur Sicherung von im Herr-
schaftsbereich des Teilnehmers gespeicherten Telekommunikati-
onsverbindungsdaten festgestellt:

,Soweit der Eingriff in das Fernmeldegeheimnis die
Erlangung personenbezogener Daten betriffi, sind
dabei die Mafigaben, die das Bundesverfassungsge-
richt im Volkszdhlungsurteil aus Artikel 2 Abs. 1
i.V.m. Artikel 1 Abs. 1 GG entwickelt hat, grundsditz-
lich auch auf die speziellere Garantie in Artikel 10
Abs. 1 GG zu iibertragen.

3.1.2. Schutzbereich
3.1.2.1. Allgemeines

Die spezielle Kodifikation des Rechts auf informationelle Selbst-
bestimmung in Artikel 10 Abs. 1 Var. 3 GG hat den Schutz per-
sonenbezogener Daten im Zusammenhang mit einem rdumlich
distanzierten ~Kommunikationsvorgang (Fernkommunikation)
zum Gegenstand. Das Fernmeldegeheimnis bezieht sich dabei
zum einen auf den Inhalt der Kommunikation®. Erfasst werden
zum anderen auch Informationen iiber den Ort und die Zeit sowie
die Art und Weise der Kommunikation®' (ndhere Umstinde der
Kommunikation). Geschiitzt werden insbesondere Daten iiber die
an der Kommunikation beteiligten Personen®, iiber die Dauer und

Urteil des Bundesverfassungsgerichts vom 12.03.2003 - 1 BvR 330/96 und
348/99, NJW 2003, 1787, 1788.

2 Urteil vom 02.03.2006 - 2 BvR 2099/04, NJW 2006, 976, 979 f.

30 Jarass/Pieroth, Artikel 10 Rdnr. 9; MKS/Gusy, Artikel 10 Rdnr. 58.

31 Jarass/Pieroth, Artikel 10 Rdnr. 9.

32 Urteil des Bundesverfassungsgerichts vom 12.03.2003 - 1 BvR 330/96 und
348/99, NJW 2003, 1787, 1788.

24



Gutachten zur Vorratsdatenspeicherung Abschnitt B

Haufigkeit der Kommunikation, iiber den Ort, von dem aus kom-
muniziert wird, und tiber die Kennung des Endgerits®. Nicht
erforderlich ist, dass Telekommunikationsverkehr tatsdchlich
stattgefunden hat; vielmehr geniigt es fiir das Eingreifen des
Grundrechts, dass ein solcher versucht worden ist**.

Mit der grundrechtlichen Verbiirgung der Unverletzlichkeit des
Fernmeldegeheimnisses soll insbesondere vermieden werden,
dass der Meinungs- und Informationsaustausch mittels Telekom-
munikationsanlagen deswegen unterbleibt oder nach Form und
Inhalt anders verlduft, weil die Beteiligten damit rechnen miissen,
dass staatliche Stellen sich in die Kommunikation einschalten und
Kenntnisse liber die Kommunikationsbeziehungen oder Kommu-
nikationsinhalte gewinnen®.

3.1.2.2. Von § 113a TKG-E erfasste Datenkategorien

Die von § 113a TKG-E erfassten Datenkategorien unterfallen
grundsitzlich dem Schutzbereich des Fernmeldegeheimnisses.
Denn sie beziehen sich auf die Identifikation der am Kommunika-
tionsvorgang beteiligten Personen bzw. Endeinrichtungen (§ 113a
Abs. 2 Nr. 1, Nr. 4 a), b), d) und Nr. 5, Abs. 3 Nr. 1 bis 3, Abs. 4
Nr. 1 und Nr. 2 TKG-E), die Ermittlung von Zeit und Ort der
Kommunikation (§ 113a Abs. 2 Nr. 2, Abs. 3 Nr. 4, Abs. 4 Nr. 3
TKG-E; § 113a Abs. 2 Nr. 4 ¢, Abs. 7 TKG-E) bzw. die Bestim-
mung der Art und Weise der Kommunikation (§ 113a Abs. 2
Nr. 3 TKG-E) und damit auf Umsténde, beziiglich derer bereits
festgestellt wurde, dass sie prinzipiell dem Schutzbereich des
Fernmeldegeheimnisses unterfallen.

Auch sind die nach § 113a Abs. 5 TKG-E zu speichernden Infor-
mationen lber erfolglose Anrufversuche durch das Fernmeldege-
heimnis geschiitzt.

3 Jarass/Pieroth, Artikel 10 Rdnr. 9.

3% Beschluss des Bundesverfassungsgerichts vom 25.03.1992 - 1 BvR 1430/88,
NJW 1992, 1875; Beschluss des Bundesverfassungsgerichts vom 20.06.1984
- 1 BvR 1494/78, NJW 1985, 121, 122.

33 Beschluss des Bundesverfassungsgerichts vom 30.04.2007 - 2 BVR 2151/06.
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3.1.2.3. Von §113a TKG-E erfasste Kommunikations-
formen

Fraglich ist jedoch, ob auch alle von § 113a TKG-E umfassten
Kommunikationsformen dem Schutzbereich des Fernmeldege-
heimnisses unterfallen. Die in § 113a TKG-E enthaltenen Spei-
cherungspflichten betreffen Anbieter von Telefondiensten ein-
schlieBlich der Mobilfunk- und Internet-Telefonie (Abs. 2) sowie
Angebote im Bereich der elektronischen Post (Abs. 3) und Inter-
netzugangsdienste (Abs. 4).

Unproblematisch ist die Geltung des Fernmeldegeheimnisses im
Hinblick auf die klassische Festnetztelefonie und den Mobil-
funk®®. Auch dass die E-Mail-Kommunikation dem Fernmeldege-
heimnis unterfillt, ist mittlerweile anerkannt’’. Fiir die Einord-
nung der Internet-Telefonie (Voice over IP) muss das Gleiche
gelten wie im Hinblick auf die E-Mail-Kommunikation, denn
Internet-Telefonie und E-Mail-Kommunikation sind insofern
identisch, als in beiden Fillen eine individuelle Kommunikation
iber das Medium Internet bezweckt wird.

Ob auch der reine Internetzugang vom Fernmeldegeheimnis er-
fasst wird, ist indessen umstritten. Hintergrund des Streits ist,
dass das Fernmeldegeheimnis grundsétzlich nur solche Informati-
onen erfassen soll, die an einen bestimmten Adressatenkreis ge-
richtet sind; beim ,,Surfen® im Internet werde aber auf 6ffentlich
zugingliche Informationen zugegriffen®®. Insoweit ist festzustel-
len, dass es zwar richtig ist, dass sich im Internet meist frei fiir
jedermann verfiigbare Informationen befinden; iiber das Internet
konnen aber auch viele nicht 6ffentliche Informationen angespro-
chen werden®. So konnen etwa in einem geschiitzten Bereich
Informationen fiir eine andere Person abgelegt werden. Ein weite-
res Argument fiir die Einordnung des ,,Surfens” unter den
Schutzbereich des Artikels 10 GG ergibt sich aus der technischen

36 Vgl. etwa Jarass/Pieroth, Artikel 10 Rdnr. 5; Ipsen, Rdnr. 287.

37 Jarass/Pieroth, Artikel 10 Rdnr. 5; Ipsen, Rdnr. 287; MiiKu/Lower, Artikel
10 Rdnr. 18; Breyer, S. 78.

Hierzu und zum Streitstand im Einzelnen: Breyer, S. 78 ff.

¥ Sievers, S. 130.
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Funktionsweise des Internet: Auch der Abruf von Informationen
von einem fiir jedermann frei zuginglichen Web- oder FTP-
Server veranlasst den Aufbau einer individuellen Verbindung;
ohne Kenntnisnahme vom Inhalt der konkreten Verbindung ist
nicht zu ermitteln, welche Inhalte ausgetauscht worden sind®.
Eine Trennung von Individual- und Massenkommunikation wére
lediglich iiber die Kenntnisnahme der iibermittelten Informatio-
nen zu erreichen. Da hiermit aber unvermeidbar auch die Kennt-
nisnahme von - unbestritten geschiitzter - Individualkommunika-
tion verbunden wire, liefe eine derartige Trennung dem Schutz-
zweck des Artikel 10 Abs. 1 Var. 3 GG zuwider". Die Internet-
kommunikation muss demzufolge insgesamt dem Schutzbereich
des Fernmeldegeheimnisses unterstellt werden*.

Damit unterfallen alle vorliegend betroffenen Kommunikations-
formen und Datenkategorien dem (sachlichen) Schutzbereich des
Fernmeldegeheimnisses. Vom personlichen Schutzbereich des
Grundrechts sind auch Pressevertreter erfasst.

3.1.3. Eingriff

Fraglich ist, ob alleine der Umstand der Datenspeicherung einen
Eingriff in das Fernmeldegeheimnis begriinden kann oder ob ein
solcher nicht vielmehr erst dann vorliegt, wenn auf die Daten
auch tatsachlich von staatlicher Seite zugegriffen wird.

40 Sievers, S. 130. Ahnlich wie dieser auch Breyer, S. 79 f. und Pieroth/
Schlink, Rdnr. 773.

4 Germann, S. 118.

42 Wie hier Sievers, S. 130; Breyer, S. 78 ff.; Pieroth/Schlink, Rdnr. 773; Ger-
mann, S. 118. Wollte man dieser Ansicht nicht folgen, griffe im Hinblick auf
das ,,Surfen im Internet jedenfalls das (allgemeine) Recht auf informatio-
nelle Selbstbestimmung aus Artikel 2 Abs. 1 i.V.m. Artikel 1 Abs. 1 GG und
damit der gleiche PriifungsmafBstab (vgl. S.23). Eine entsprechende Klar-
stellung fordert der Bundesbeauftragte fiir den Datenschutz und die Informa-
tionsfreiheit, Zehn Thesen fur eine datenschutzfreundliche Informations-
technik: ,,Im Zeitalter des Internet, in dem neben die Individualkommunika-
tion vielfdltige andere Formen der elektronischen Kommunikation treten,
muss das Fernmeldegeheimnis zu einem umfassenden Mediennutzungsge-
heimnis ausgebaut werden*.
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Nach den Feststellungen des Bundesverfassungsgerichts* in der
Entscheidung Verbrechensbekdmpfungsgesetz/G 10 liegt ein
Eingriff in das Fernmeldegeheimnis nicht erst in der Kenntnis-
nahme von erfassten Fernmeldevorgingen durch die Mitarbeiter
staatlicher Stellen*. Vielmehr, so das Bundesverfassungsgericht,
miissten auch die vorangehenden Arbeitsschritte in ihrem durch
den Uberwachungs- und Verwendungszweck bestimmten Zu-
sammenhang betrachtet werden. Ein Eingriff sei schon die Erfas-
sung der Daten selbst, es sei denn, die Fernmeldevorginge wiir-
den zundchst ungezielt und rein technisch bedingt miterfasst, aber
unmittelbar nach der Signalaufbereitung wieder spurlos ausge-
sondert. Mit der Speicherung der erfassten Daten, durch die das
Material aufbewahrt und fiir den Abgleich bereitgehalten werde,
setze sich der Eingriff fort.

Der Annahme eines Eingriffs durch die Datenerfassung bzw.
Datenspeicherung steht auch nicht entgegen, dass diese Vorgénge
vorliegend anders als in der angesprochenen Entscheidung nicht
durch staatliche Stellen selbst erfolgen. Zwar erfolgt die Grund-
rechtsbeeintrichtigung nur vermittelt durch das privatrechtlich
organisierte Telekommunikationsunternehmen. Handelt das Tele-
kommunikationsunternehmen allerdings auf Grund einer verbind-
lichen hoheitlichen Anordnung, wie sie § 113a TKG-E darstellen
wiirde, muss das Verhalten des privaten Telekommunikationsun-
ternechmens der 6ffentlichen Gewalt zugerechnet werden®.

Um effektiven Grundrechtsschutz zu gewéhrleisten, muss sich
dieser im Ubrigen auch nach Ende der Kommunikation dort fort-
setzen, wo kommunikationsbezogene Informationen in irgendei-
ner Form gespeichert oder auf sonstige Weise verarbeitet wer-
den*. Danach unterliegen beispielsweise Daten, die in einem

# vgl. zum gesamten Absatz: Urteil des Bundesverfassungsgerichts vom

14.07.1999 - 1 BVR 2226/94, 2420/95 und 2437/95, NJW 2000, 55, 59.

Zur Eingriffsqualitit der staatlichen Kenntnisnahme vgl. Jarass/Pieroth,
Artikel 10 Rdnr. 11.

Zur Zurechnung der gerichtlich angeordneten Auskunftserteilung gegeniiber
der offentlichen Gewalt vgl. Urteil des Bundesverfassungsgerichts vom
12.03.2003 - 1 BVR 330/96 und 348/99, NJW 2003, 1787, 1793.

% Vgl. etwa die Anmerkung von Bir, MMR 2005, 523 f.
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elektronischen Postfach oder einer Mailbox des jeweiligen TK-
Betreibers gespeichert sind, weiterhin dem Schutzbereich von
Artikel 10 GG.

Bereits in der Datenerhebung liegt damit ein staatlicher Eingriff*,
der sich zundchst durch die Datenspeicherung und schlieBlich
durch den Datenzugriff weiter intensiviert.

3.1.4. Verfassungsrechtliche Rechtfertigung
3.1.4.1. Gesetzesvorbehalt des Artikel 10 Abs. 2 S. 1 GG

Nach Artikel 10 Abs. 2 S. 1 GG steht das Fernmeldegeheimnis
allerdings unter Gesetzesvorbehalt. Der in der staatlich angeord-
neten Datenerhebung bzw. -speicherung liegende Eingriff konnte
mithin gerechtfertigt sein.

Die Einschrinkung des Fernmeldegeheimnisses kann auf Grund
einer formell-gesetzlichen Ermichtigung, durch Rechtsverord-
nung, Satzung oder Verwaltungsakt erfolgen oder auch - iiber den
Wortlaut des Artikel 10 Abs. 2 GG hinaus® - unmittelbar durch
ein formliches Gesetz*.

Erforderlich ist, dass die Rechtsgrundlage fiir den Eingriff ausrei-
chend bestimmt und die Grundrechtseinschrinkung verhéltnisma-
Big ist*. Die VerhéltnismaBigkeit der MaBnahme setzt dabei zu-
nichst voraus, dass mit der Maflnahme ein legitimer Zweck ver-
folgt wird und die vorgesehene Mallnahme zur Erreichung bzw.
Forderung dieses Zwecks geeignet und erforderlich ist”. Weiter-
hin miissen die Beschrinkung des Grundrechts und die mit ihr
verbundenen Nachteile auf Seiten des Grundrechtstriagers in ei-
nem angemessenen Verhdltnis zum verfolgten Zweck stehen
(VerhiltnisméBigkeit im engeren Sinne)>.

47 Vgl. auch Leutheusser-Schnarrenberger, ZRP 2007, 10.

48 Beschrinkungen diirfen nur auf Grund eines Gesetzes angeordnet werden.*
49 Jarass/Pieroth, Artikel 10 Rdnr. 16; MiiKu/Léwer, Artikel 10 Rdnr. 28.

*0" Jarass/Pieroth, Artikel 10 Rdnr. 16 ff.

*'" Pieroth/Schlink, Rdnr. 279.

%2 Pieroth/Schlink, Rdnr. 289.
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3.1.4.2. Bestimmtheit der Erméchtigungsgrundlage

Die Erméchtigung fiir einen Eingriff in das Fernmeldegeheimnis
muss ausreichend bestimmt sein®. Notwendig ist ein Gesetz, das
den Freiheitseingriff ,, ausdriicklich offen legt*. Voraussetzun-
gen und Umfang der Beschrinkungen miissen sich fiir den Ein-
zelnen erkennbar aus dem Gesetz ergeben®; der Verwendungs-
zweck muss ,, bereichsspezifisch und prdzise bestimmt werden “,
so dass der Betroffene die Rechtslage erkennen und sein Verhal-
ten darauf ausrichten kann”. Auf einfachgesetzlicher Ebene ist
zudem § 88 Abs. 3 S.3 TKG zu beachten. Danach ist eine Ver-
wendung von Kenntnissen liber Tatsachen, die dem Fernmelde-
geheimnis unterliegen, fiir andere Zwecke als die sichere Erbrin-
gung des Telekommunikationsdienstes, insbesondere die Weiter-
gabe an andere, nur zuldssig, soweit das TKG selbst oder eine
andere gesetzliche Vorschrift dies vorsieht und sich dabei aus-
driicklich auf Telekommunikationsvorgénge bezieht.

Bedenken im Hinblick auf § 88 Abs. 3 S. 3 TKG ergeben sich
vorliegend nicht. An einer ausreichenden Bestimmtheit der ge-
planten Regelungen fehlt es jedoch®®. Nach dem Volkszahlungsur-
teil des Bundesverfassungsgerichts® setzt ein Zwang zur Angabe
personenbezogener Daten voraus, dass der Gesetzgeber den Ver-
wendungszweck bereichsspezifisch und prizise bestimmt und
dass die Angaben fiir diesen Zweck geeignet und erforderlich

> Jarass/Pieroth, Artikel 10 Rdnr. 17.

> Beschluss des Bundesverfassungsgerichts vom 25.03.1992 - 1 BvR 1430/88,
NJW 1992, 1875, 1877.

55 Jarass/Pieroth, Artikel 10 Rdnr. 17; AK/Bizer, Artikel 10 Rdnr. 79.

6 Urteil des Bundesverfassungsgerichts vom 14.07.1999 - 1 BvR 2226/94,
2420/95 und 2437/95, NJW 2000, 55, 65.

37 Urteil des Bundesverfassungsgerichts vom 27.07.2005 - 1 BvR 668/04, NTW

2005, 2603, 2607.

Vgl. etwa Gemeinsame Stellungnahme von ARD u.a. (Fn. 6), S. 30; Stel-

lungnahme des Verbandes der Anbieter von Telekommunikations- und

Mehrwertdiensten (VATM) e.V. vom 19.01.2007, S. 1f,, 12 (die Stellung-

nahme ist abrufbar unter http://www.vatm.de/content/stellungnahmen/

inhalt/19-01-2007.pdf).

% Urteil des Bundesverfassungsgerichts vom 15.12.1983 - 1 BvR 209, 269,
362, 420, 440, 484/83, NJW 1984, 419.
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sind. Die in § 113b Nr. 1 TKG-E enthaltene pauschale Formulie-
rung ,,zur Verfolgung von Straftaten wird diesem Erfordernis
einer bereichsspezifischen und prézise bestimmten Zweckangabe
nicht gerecht®. Gerade im Hinblick auf die immer vielféltigeren
staatlichen Eingriffsbefugnisse bedarf es einer klaren gesetzlichen
Zweckbestimmung. Insoweit ist eine exakte Bestimmung derjeni-
gen Straftatbestdnde erforderlich, die zu einem Datenzugriff be-
rechtigen wiirden®. Im Hinblick auf die notwendige Bestimmtheit
von gesetzlichen Eingriffsbefugnissen sei auch auf die jlingste
verfassungsgerichtliche Rechtsprechung zur préventiven polizei-
lichen Rasterfahndung®, zum Niedersichsischen Polizeigesetz®
sowie zur spezialgesetzlichen Regelung von Videoiiberwa-
chungsmafinahmen® hingewiesen. Bestimmtheitsbedenken unter-
liegen im Ubrigen auch die Vorschriften {iber die Zugriffsberech-
tigung®.

Soweit der in § 113b Nr. 2 TKG-E genannte Verwendungszweck
der ,,Abwehr von erheblichen Gefahren fir die offentliche Si-
cherheit® betroffen ist, wird es zwar nicht an der erforderlichen
Bestimmtheit fehlen, denn sowohl der Begriff der o6ffentlichen
Sicherheit als auch derjenige der erheblichen Gefahr haben durch
die Rechtsprechung eine entsprechende Konturierung erhalten. Im
Rahmen der Priifung der VerhdltnismaBigkeit wird allerdings die
Frage zu beantworten sein, ob eine entsprechend weitreichende
Eingriffsbefugnis vor dem Hintergrund der betroffenen Grund-
rechtspositionen gerechtfertigt sein kann.

% Gemeinsame Stellungnahme von ARD u.a. (Fn. 6), S. 30; #hnlich: Stellung-

nahme des VATM (Fn. 58), S. 1f,, 12. Vgl. auch S. 10 der Stellungnahme,
die der Arbeitskreis Vorratsdatenspeicherung, das Netzwerk Neue Medien
e.V. und die Neue Richtervereinigung e.V. gemeinsam zum Referentenent-
wurf fiir ein Gesetz zur Neuregelung der Telekommunikationsiiberwachung
abgegeben haben (Fn. 5): ,,Eine allgemeine Aufgabenbeschreibung (z.B. ,,zu
Strafverfolgungszwecken®, ,,zu Zwecken der Gefahrenabwehr) stellt keine
hinreichende Zweckbestimmung in diesem Sinne dar.“ Siehe ferner
BITKOM-Stellungnahme vom 22.05.2007 (Fn. 5), S. 14.

1 Simitis, RDV 2007, 146.

62 Beschluss vom 04.04.2006 - 1 BvR 518/02, NJW 2006, 1939.

8 Urteil vom 27.07.2005 - 1 BvR 668/04, NJW 2005, 2603.

" Beschluss vom 23.02.2007 - 1 BvR 2368/06, RDV 2007, 115.

8 Siche hierzu S. 58 ff.
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3.1.4.3. Legitimer Zweck

Mit den geplanten Regelungen zur Vorratsdatenspeicherung soll
zum einen sichergestellt werden, dass die von der Vorratsdaten-
speicherung betroffenen Telekommunikationsdaten zum Zwecke
der Verfolgung von Straftaten zur Verfiigung stehen (§ 113b
Nr. 1 TKG-E). Daran, dass die Verfolgung von Straftaten als
legitimer Offentlicher Zweck anzusehen ist, besteht kein Zwei-
fel®, Allerdings wird die Auffassung vertreten, dass die Effektivi-
tit der Verbrechensbekdmpfung allein keinen legitimen Zweck
zur Rechtfertigung von Eingriffen darstellen konne, da dies zwin-
gend in die MaBlosigkeit fithre®.

Anders als noch der Referentenentwurf lasst es der jetzige Regie-
rungsentwurf zudem zu, dass die Vorratsdaten ,,zur Abwehr von
erheblichen Gefahren fiir die 6ffentliche Sicherheit (§ 113b Nr. 2
TKG-E) bzw. zur Erfiillung der Aufgaben der Nachrichtendienste
(§ 113b Nr. 3 TKG-E) iibermittelt werden. Auch dies ist als legi-
timer Zweck anzusehen®,

3.1.4.4. Geeignetheit der Malnahme

Ob die Einfiihrung einer Vorratsdatenspeicherung geeignet ist,
um Straftaten effektiver bekdmpfen und verfolgen zu kdnnen,
wird vielfach angezweifelt®.

Insoweit wird vor allem auf die zahlreichen Moglichkeiten hin-

6 Urteil des Bundesverfassungsgerichts vom 27.07.2005 - 1 BvR 668/04, NTW
2005, 2603, 2610.

7 So Simitis, RDV 2007, 145.

68 Zum legitimen Interesse an der Verhiitung von Straftaten von erheblicher

Bedeutung vgl. Urteil des Bundesverfassungsgerichts vom 27.07.2005 - 1

BVR 668/04, NJW 2005, 2603, 2610.

Vgl. etwa Stellungnahme des Européischen Datenschutzbeauftragten zu dem

Vorschlag fiir eine Richtlinie des Europdischen Parlaments und des Rates

iiber die Vorratsspeicherung von Daten, die bei der Bereitstellung 6ffentli-

cher elektronischer Kommunikationsdienste verarbeitet werden, und zur

Anderung der Richtlinie 2002/58/EG (KOM(2005) 438 endg.), Amtsblatt

der Europdischen Union, C 298/1, Erwdgungen Nr. 25 und 77.
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gewiesen, die potenzielle Straftiter haben, um einer Entdeckung
mittels der Vorratsdatenspeicherung zu entgehen. So konnen sie
etwa anonyme Kommunikationsmittel (wie z.B. Telefonzellen)
nutzen oder ihre Spuren durch Nutzung von Anonymisierungs-
diensten, wechselnd eingesetzte Mobiltelefone von unterschiedli-
chen ausliandischen Mobilfunkanbietern oder Filschung der elekt-
ronischen Adresse verwischen”. Es kann auch auf Provider au-
Berhalb der EU zuriickgegriffen werden, die von der Verpflich-
tung zur Vorratsdatenspeicherung nicht erfasst werden”. Die Ge-
fahr von Umgehungen diirfte dabei umso grofer sein, je besser
die Tat geplant ist. Mittels der Vorratsdatenspeicherung sollen
jedoch insbesondere Straftaten im Bereich des Terrorismus und
der organisierten Kriminalitdt bekampft werden und damit Ta-
ten, die durch einen besonders hohen Grad an Organisation ge-
kennzeichnet sind.

Im Hinblick auf iiber das Internet begangene Straftaten ist zudem
zu beriicksichtigen, dass insbesondere grofere Unternehmen bzw.
Institutionen zunehmend eine einzige statische IP-Adresse ver-
wenden. Zwar konnte beim Provider die zu der IP-Adresse gehd-
rige Institution in Erfahrung gebracht werden. Letztlich kann die
konkret verantwortliche Person aber nur iiber die Log-Dateien der
die IP-Adresse verwendenden Stelle ermittelt werden. Diese Da-
ten werden dort auf Grund entsprechender Loschroutinen aber
vielfach nicht mehr vorhanden sein. Mithin ist die Vorratsdaten-
speicherung in derartigen Féllen nicht geeignet, Straftaten zu
verhiiten oder aufzudecken.

Fiir den Bereich der Internetdaten ist weiterhin fraglich, ob bei
dem AusmaB an zu speicherndem Datenvolumen eine zielfiihren-

" vgl. etwa Vassilaki, MMR 2/2006, XIII; Biillingen, DuD 2005, 350; Ul-
mer/Schrief, DuD 2004, 595; BDI, DuD 2004, 607.

" Vassilaki, MMR 2/2006, XIII; Ulmer/Schrief, DuD 2004, 595; BDI, DuD
2004, 607.

2 Vgl. Erwigungsgriinde 7 bis 10 der Richtlinie.
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de Auswertung liberhaupt moglich ist”. Laut dem Ausschuss des
Européischen Parlaments fiir biirgerliche Freiheiten, Justiz und
Inneres fallt im Netz eines groBen Internet-Providers bereits bei
heutigem Verkehrsautkommen eine Datenmenge von 20.000 -
40.000 Terabyte an™. Diese Datenmenge soll 4 Mio. km gefiillter
Aktenordner entsprechen”.

Ergénzend sei auf die folgende Feststellung von Weichert™ ver-
wiesen:

., Eine niichterne Analyse muss zu dem Ergebnis
kommen, dass mit den gewaltigen Massen an Daten-
schrott, der bei einer anlasslosen Uberwachung an-
fallt, kein wesentlicher Sicherheitsgewinn erzielt
werden kann.

Im Hinblick auf Datenzugriffe zu Zwecken der Gefahrenabwehr
(§ 113b Nr. 2 TKG-E) ist schlieBlich zu beriicksichtigen, dass die
Vorratsdatenspeicherung im Bereich der Gefahrenabwehr ohne-
hin nur eine untergeordnete Rolle spielen kann, da sie sich nur auf
Telekommunikationsvorgénge bezieht, die in der Vergangenheit
stattgefunden haben’’. Insoweit stellt sich die Frage nach der Ge-
eignetheit also in besonderer Weise.

Trotz der dargestellten Zweifel an der Effektivitit der Regelungen
zur Vorratsdatenspeicherung wird die Geeignetheit der MaBBnah-
me allerdings letztlich zu bejahen sein. Insofern ist zu beachten,
dass das Gebot der Geeignetheit lediglich verlangt, dass der Staat

3 Bericht des Ausschusses fiir biirgerliche Freiheiten, Justiz und Inneres des

Europiischen Parlaments (A6-0174/ 2005), S. 8; BT-Dr 16/128 ,,Antrag ge-

gen eine europaweit verpflichtende Vorratsdatenspeicherung®, S. 2; Ent-

schlieBung der 73. Konferenz der Datenschutzbeauftragten des Bundes und

der Léander (8.-9. Mérz 2007) zur Vorratsdatenspeicherung (vgl. Fn. 5); BDI,

DuD 2004, 607.

Bericht des Ausschusses fiir biirgerliche Freiheiten, Justiz und Inneres des

Européischen Parlaments (A6-0174/2005), S. 8.

Bericht des Ausschusses flir biirgerliche Freiheiten, Justiz und Inneres des

Europdischen Parlaments (A6-0174/2005), S. 8.

6 Weichert, Sonderbeilage zu RDV 1/2005, 10 f.

7 Leutheusser-Schnarrenberger, ZRP 2007, 9, 11; Unabhingiges Landeszent-
rum fiir Datenschutz Schleswig-Holstein (vgl. Fn. 5), S. 23 f.
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nur solche Mittel zum Einsatz bringt, mit deren ,, Hilfe der ge-
wiinschte Erfolg gefordert werden kann ‘7, bzw. Mittel, die die
., Méglichkeit der Zweckerreichung “”” implizieren. Das benutzte
Mittel muss nicht das bestmoglichste oder geeigneteste sein® und
nicht in jedem Einzelfall Wirkung entfalten®; es geniigt ein Bei-
trag zur Zielerreichung®. Dass auf Basis einer Vorratsdatenspei-
cherung zusdtzliche Taten verhindert bzw. verfolgt werden kon-
nen, erscheint jedoch nicht per se ausgeschlossen.

Auf die zahlreichen Moglichkeiten zur Umgehung einer Vorrats-
datenspeicherung wird aber spéter noch zuriickzukommen sein:
Ist der Ertrag eines Mittels gering, die Belastung fiir den Betrof-
fenen hingegen hoch, kann es an der Angemessenheit der MaB-
nahme fehlen®.

3.1.4.5. Erforderlichkeit der Mafinahme

Eine staatliche Maflnahme ist lediglich dann erforderlich, wenn
der verfolgte Zweck nicht durch ein gleich wirksames, aber weni-
ger belastendes Mittel erreicht werden kann®.

Zweifelhaft ist schon, ob die in § 113a TKG-E vorgesehene Spei-
cherfrist von sechs Monaten zur Zweckerreichung erforderlich
sind. Aus den Analysen schwedischer und britischer Stellen ergibt
sich, dass sich die Datenabfragen der Behdrden zu 80-85% auf
den Zeitraum der letzten drei Monate beziehen, so dass die Erfor-

"8 Beschluss des Bundesverfassungsgerichts vom 03.04.2001 - 1 BvL 32/97,
NZA 2001, 777, 779; Beschluss des Bundesverfassungsgerichts vom
10.04.1997 - 2 BvL 45/92, NVwZ 1997, 1109, 1111; Beschluss des Bundes-
verfassungsgerichts vom 20.06.1984 - 1 BvR 1494/78, NJW 1985, 121, 122.

" Beschluss des Bundesverfassungsgerichts vom 10.04.1997 - 2 BvL 45/92,
NVwZ 1997, 1109, 1111; Beschluss des Bundesverfassungsgerichts vom
20.06.1984 - 1 BvR 1494/78, NJW 1985, 121, 123.

80 Sachs/Sachs, Artikel 20 Rdnr. 150; dhnlich: Stern, S. 776 f.

81 Beschluss des Bundesverfassungsgerichts vom 20.06.1984 - 1 BvR 1494/78,
NJW 1985, 121, 123.

2 MD/Herzog, VII, Rdnr. 74.

83 Jarass/Pieroth, Artikel 20 Rdnr. 84.

% Pieroth/Schlink, Rdnr. 285.
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derlichkeit einer ldngeren Frist fraglich ist®.

Gegen die Erforderlichkeit der Regelungen zur Vorratsdatenspei-
cherung wird weiter eingewandt, dass mit dem sog. ,,Quick Free-
ze*“-Verfahren ein wesentlich milderes und grundrechtsschonen-
deres Mittel existiere”. ,,Quick Freeze® ist ein Konzept, mit dem
Telekommunikationsverkehrsdaten voriibergehend gesichert wer-
den konnen®. Vorgebeugt werden soll der Gefahr, dass von den
Ermittlungsbehérden benétigte Daten moglicherweise bereits
durch den Provider gel6scht sind, bevor der fiir den Zugriff erfor-
derliche richterliche Beschluss vorliegt. Im Rahmen des ,,Quick
Freeze* ordnen die Ermittlungsbehdrden in einem ersten Schritt
an, dass bei Vorliegen eines konkreten Tatverdachts die routine-
maBige Datenldschung durch den Anbieter blockiert und die vor-
handenen Daten damit "eingefroren" werden (so genannte Spei-
cheranordnung bzw. anlassbezogene Speicherung). In einem
zweiten Schritt konnen die Daten dann durch eine nachfolgende
richterliche Anordnung "aufgetaut" und den Ermittlungsbehorden
zur Verfligung gestellt werden. Das ,,Quick Freeze“-Verfahren
wird auch in der Cybercrime-Konvention_des Europarats vorge-
schlagen®.

Letztlich ldsst allein die Moglichkeit der Einfithrung eines derar-
tigen Verfahrens jedoch nicht die Erforderlichkeit der Vorratsda-
tenspeicherung entfallen. Die Erforderlichkeit einer Maflnahme
entfillt ndmlich nur dann, wenn das alternativ einsetzbare Mittel
genauso wirksam ist wie das urspriinglich geplante. ,,Quick Free-
ze* kann jedoch nur verhindern, dass vom Anbieter zundchst ge-
speicherte Daten aus Behordensicht verfritht geldscht werden.
Soweit der Anbieter bestimmte Daten von Anfang nicht erhebt
bzw. speichert, hilft den Behorden auch ein ,,Quick Freeze® nicht

8 Biillingen, DuD 2005, 350.

8 Deutsch: Schockfrosten.

8 Vgl. etwa Arbeitskreis Medien der Datenschutzbeauftragten des Bundes und
der Lénder in Deutschland, DuD 2004, 605; Biillingen, DuD 2005, 350.

Vgl. zum gesamten Absatz Unabhingiges Landeszentrum fiir Datenschutz
Schleswig-Holstein, 27. Téatigkeitsbericht (2005), 4.2.3 Bekdmpfung der In-
ternetkriminalitét - ,,quick freeze, S. 29 f.

Artikel 16 der Cybercrime-Konvention.
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weiter”.

Die Moglichkeit des ,,Quick Freeze* fithrt damit nicht zu einem
Wegfall der Erforderlichkeit der Vorratsdatenspeicherung. Auch
sie muss aber im Rahmen der nachfolgenden Priifung der Ver-
héltnisméBigkeit im engeren Sinne Beriicksichtigung finden.

3.1.4.6. VerhiltnismiBigkeit im engeren Sinne
(Angemessenheit)

Das Vorliegen der VerhiltnisméBigkeit im engeren Sinne setzt
voraus, dass der Eingriff bzw. die Beeintrichtigung, die der Ein-
griff fir den Einzelnen bedeutet, und der mit dem Eingriff ver-
folgte Zweck in recht gewichtetem und wohl abgewogenen Ver-
héltnis zueinander stehen®'.

Insofern ist zundchst festzustellen, dass die Nutzer von moderner
Informations- und Kommunikationstechnik® durch eine Vorrats-
datenspeicherung in erheblichem Maf3e beeintrachtigt werden.

Die Belastung ergibt sich insbesondere daraus, dass von einer
Vorratsdatenspeicherung nicht nur vermutete Straftiter oder deren
Kontaktpersonen betroffen sind, sondern jeder Telekommunikati-
onsnutzer unabhingig davon, ob er einen Grund fiir die Uberwa-

% Vgl. das Urteil des LG Darmstadt vom 25.01.2006 - 25 S 118/05, RDV
2006, 125, wonach bei einer ,,Flat-Rate” die jeweils zugeordnete dynami-
sche IP-Adresse unmittelbar nach dem Ende der jeweiligen Internetverbin-
dung zu 16schen ist, weil sie weder fiir die Entgeltermittlung noch die-
abrechnung erforderlich ist. Gegen das Urteil wurde Revision eingelegt, aber
nicht zugelassen (vgl. Beschluss des Bundesgerichtshofs vom 26.10.2006
- 11T ZR 40/06, DuD 2006, 824 = MMR 2007, 37).

°' Pieroth/Schlink, Rdnr. 289; Stern, S. 782 ff.

%2 Die besondere Interessenlage der Presse findet im Bereich des Artikel 10
GG noch keine Beriicksichtigung, sondern ist der spezielleren Gewahrleis-
tung der Pressefreiheit vorbehalten, vgl. Frontal/Stern-Entscheidung des
Bundesverfassungsgerichts (Urteil vom 12.03.2003 - 1 BvR 330/96 und
348/99, NJW 2003, 1787). Vgl. auch die Urteilsbesprechung von Kugel-
mann, NJW 2003, 1777: ,,Der Erste Senat sieht im Hinblick auf Artikel 10
GG Journalisten in der gleichen Gefdhrdungslage wie andere Nutzer und
gibt pressespezifischen Erwigungen keinen Raum.*
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chung geliefert hat oder in einer besonderen Nihebeziechung zu
kriminellem Verhalten steht™.

Insofern sei auch auf die Ausfithrungen des Bundesverfassungs-
gerichts” zum Niedersichsischen Gesetz iber die O6ffentliche
Sicherheit und Ordnung (Nds.SOG) verwiesen:

,, Grundrechtlich bedeutsam ist ferner die grofe
Streubreite der Eingriffe. Das Abhdren und die Auf-
zeichnung der Gesprdichsinhalte kdnnen eine grofe
Zahl von Personen treffen. Erfasst sind nicht nur die
potenziellen Straftiter, sondern alle, mit denen diese
in dem betreffenden Zeitraum Telekommunikations-
verbindungen nutzen. Dazu konnen Personen geho-
ren, die in keiner Beziehung zu einer moglicherweise
zu verhiitenden oder spdter zu verfolgenden Straftat
stehen, wie etwa Kontakt- und Begleitpersonen |[...]
oder gdnzlich unbeteiligte Dritte [...].

Bei der Vorratsdatenspeicherung ist es demgegeniiber sogar der
absolute Regelfall, dass ginzlich unbescholtene Personen betrof-
fen sind. Nach der Rechtsprechung des Bundesverfassungsge-
richts ist es jedoch unzulissig, grundrechtseingreifende MaBinah-
men ins ,,Blaue hinein® vorzunehmen®.

Es lasst sich auch nicht argumentieren, dass wesentliche Nachtei-
le fiir den Betroffenen nicht schon mit der Speicherung der Ver-
kehrsdaten, sondern erst infolge des anschlieBenden staatlichen
Zugriffs drohen, und dass diesen Nachteilen durch eine Be-
schrinkung der staatlichen Zugriffsrechte hinreichend begegnet
werden konne®®. Denn iiber derartige Zugriffsnormen kann nur
der legale Datenzugriff reguliert werden; nicht ausgeschlossen
werden kann hingegen die Gefahr des Datenmissbrauchs durch
staatliche oder private Stellen””. Oder anders ausgedriickt: Je mehr
Informationen tiber den Biirger gespeichert sind, desto eher be-

% Breyer, S. 246 f.; Leutheusser-Schnarrenberger, ZRP 2007, 11.

% Urteil vom 27.07.2005 - 1 BvR 668/04, NJW 2005, 2603, 2609.

5 Beschluss vom 04.04.2006 - 1 BvR 518/02, NJW 2006, 1939, 1946.
% Ebenso Breyer, S. 245 f.

o7 Breyer, S. 246; dhnlich Sievers, S. 192.
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steht die Gefahr, dass diese zu seinen Lasten missbraucht werden.

Ferner ist die mit der Vorratsdatenspeicherung einhergehende
Pauschalverddchtigung”™ geeignet, das Vertrauen des Einzelnen in
die Nutzung moderner Kommunikationsmittel nachhaltig zu be-
eintriachtigen”. Wer stidndig damit rechnen muss, sein Kommuni-
kationsverhalten konne in der Zukunft einmal gegen ihn verwen-
det werden, wird im Zweifel versuchen, sich mdglichst unauffal-
lig zu verhalten bzw. Kommunikationsvorginge ginzlich zu un-
terlassen'®. Insoweit hat das Bundesverfassungsgericht'®' im Jahr
2003 wie folgt ausgefiihrt:

. Es gefihrdet die Unbefangenheit der Nutzung der
Telekommunikation und in der Folge die Qualitdt
der Kommunikation einer Gesellschaft, wenn die
Streubreite von Ermittlungsmafinahmen dazu bei-
trdgt, dass Risiken des Missbrauchs und ein Gefiihl
des Uberwachtwerdens entstehen.

Noch verstarkt wird der in der Erfassung des Kommunikations-
verhaltens liegende Grundrechtseingriff durch das rasante Wachs-
tum der elektronischen Kommunikation'®. Wihrend vor 20 Jah-
ren die elektronische Kommunikation lediglich einen Teilbereich
der personlichen Aktivititen des Biirgers betraf, ist sie heute

% Arbeitskreis Medien der Datenschutzbeauftragten des Bundes und der Lin-

der in Deutschland, DuD 2004, 605.

% Sievers, S. 192; Breyer, S. 246, 249; Biillingen, DuD 2005, 350; BDI, DuD
2004, 608.

10 Breyer, S. 234.

"1 Urteil vom 12.03.2003 - 1 BvR 330/96 und 348/99, NJW 2003, 1787, 1793.

12 Nach einer neueren ARD/ZDF Online Studie (Stand: Mai 2007) haben
aktuell 40,8 Millionen Deutsche ab 14 Jahre Zugang zum Internet. Danach
ist der Anteil der Internet-Nutzer in Deutschland auf 62,7 Prozent angestie-
gen (http://www.daserste.de/service/onlinestudie-2007-vorab.pdf). Die Risi-
ken, die sich fiir den Grundrechtsschutz aus dem informationstechnischen
Wandel ergeben, hat das Bundesverfassungsgericht kiirzlich noch einmal in
seiner GPS-Entscheidung (Urteil vom 12.04.2005 - 2 BvR 581/01, MMR
2005, 371) klargestellt, auf welche im Rahmen der nachstehenden Ausfiih-
rungen zum gesetzgeberischen Handlungsbedarf (S. 49 ff.) noch ndher ein-
gegangen wird.
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praktisch Teil aller Lebensbereiche'®. Uber die Erfassung und
Auswertung des Kommunikationsverhaltens konnen weitreichen-
de Aussagen iiber den Betroffenen getroffen werden'*.

Die Gewibhrleistung eines MindestmaBles an unbeobachteter
Kommunikation dient dabei nicht nur den individuellen Interes-
sen der einzelnen Grundrechtstriager, sondern ist auch im Hinblick
auf die Funktionsfahigkeit eines demokratischen Staatssystems
(Artikel 20 Abs. 1 GG) unentbehrlich.

Jede Demokratie ist auf die aktive und unbefangene Mitwirkung
ihrer Biirger angewiesen'”. Sie lebt von der Meinungsfreude und
dem Engagement der Biirger und setzt deshalb Furchtlosigkeit
voraus'®.

Dort, wo

ein Klima der Uberwachung und Bespitzelung
herrscht, [kann] ein freier und offener demokrati-
scher Prozess nicht stattfinden “'"

Der unbefangene Umgang mit modernen Kommunikationsmitteln
ist schlieBlich grundlegende Voraussetzung fiir die Fortentwick-
lung neuer Medien (Internet, Breitband, DSL, UMTS) und damit
zugleich fiir die Weiterentwicklung der Informationsgesellschaft
insgesamt'®.

1% vgl. RoBnagel, Datenschutz in einem informatisierten Alltag, S. 85 ff;
Ulmer/Schrief, DuD 2004, 596.

194 Ahnlich Breyer, S. 247 (,,Die Aussagekraft der Daten ist extrem hoch.“);
noch weiterreichender: Ulmer/Schrief, DuD 2004, 596 (,,Deshalb sind Per-
sonlichkeitsbilder, die iiber die Erfassung des Kommunikationsverhaltens
hergestellt werden, praktisch umfassend.*).

15 Urteil des Bundesverfassungsgerichts vom 15.12.1983 - 1 BvR 209, 269,
362, 420, 440, 484/83, NJW 1984, 419, 422. Ahnlich: EntschlieBung der 73.
Konferenz der Datenschutzbeauftragten des Bundes und der Lander (8.-9.
Mairz 2007) zur Vorratsdatenspeicherung (vgl. Fn. 5).

106 T imbach: Ist die kollektive Sicherheit Feind der individuellen Frei-

heit? 10.05.2002,

http://www.zeit.de/reden/deutsche_innenpolitik/200221_limbach_sicherheit.

Kutscha zitiert bei Limbach: Ist die kollektive Sicherheit Feind der individu-

ellen Freiheit? 10.05.2002,

http://www.zeit.de/reden/deutsche_innenpolitik/200221_limbach_sicherheit.

198 BDI, DuD 2004, 608.
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Die Behauptung, alleine auf Grund einer bloBen Datenvorhaltung
konnten keine Nachteile entstehen, ist nach alledem nicht iiber-
zeugend. Tatséchlich resultieren aus einer Vorratsdatenspeiche-
rung wesentliche Nachteile nicht nur fiir den einzelnen Grund-
rechtstriiger (Uberwachungsdruck, Méglichkeit des Datenmiss-
brauchs), sondern auch fiir die Gesellschaft als Ganzes (Gefahr-
dung des furchtlosen Meinungsaustauschs als Basis eines demo-
kratischen Staatswesens, Gefahr einer nachhaltigen Hemmung
des Fortschreitens der Informationsgesellschaft).

Im Rahmen der Angemessenheit ist zudem zu beriicksichtigen,
dass der Staat nur einen verschwindend geringen Teil der auf
seine Veranlassung gespeicherten Daten auch tatsdchlich bend-
tigt. Bei T-Online betrdgt die Menge an Internetdaten, fiir die es
Antrige zur Herausgabe durch Strafverfolgungsbehorden gibt, im
Vergleich zum Gesamtverkehr 0,0004 %'”. Die mit dieser Me-
thode ermittelten Straftaten diirften noch deutlich unter diesem
Wert liegen, denn nicht mit jedem Datenzugriff wird auch tat-
sichlich eine Tat aufgedeckt'’. Erginzend sei noch einmal darauf
hingewiesen, dass die Anfragen der Behdrden offensichtlich ganz
tiberwiegend in den ersten drei Monaten erfolgen''".

Dartiber hinaus ist zu beachten, dass im Rahmen der Priifung der
Geeignetheit''? festgestellt wurde, dass mit der Vorratsdatenspei-
cherung vor allem der Terrorismus und die organisierte Krimina-
litdt bekdmpft werden sollen, eine Umgehung ihrer Mechanismen
aber gerade bei zunehmender Organisation der potenziellen Téter
droht. Insofern kommt man nicht umhin, festzustellen, dass der
staatliche Nutzen der Vorratsdatenspeicherung gegeniiber den
Beeintrachtigungen, die verursacht werden, gering ist'”. Bereits
an diesem Punkt erscheint die Angemessenheit der Vorratsdaten-
speicherung mehr als zweifelhaft. Bezieht man dann noch mit ein,
dass mit der Mdglichkeit der Einfiihrung eines ,,Quick Freeze*-

19 ygl. bei Uhe/Herrmann, S. 153.

10 Uhe/Herrmann, S. 153.

"1 vgl. oben S. 35.

"2 Siehe oben S. 32.

13 vgl. auch Unabhiingiges Landeszentrum fiir Datenschutz Schleswig-Hol-
stein (vgl. Fn. 5), S. 19.
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Verfahrens'"* eine zwar nicht vollkommen gleichwertige, aber

wesentlich grundrechtsschonendere Alternative besteht, ist die
Angemessenheit endgiiltig zu verneinen'"’.

Bereits die Vorratsdatenspeicherung zur Verfolgung von Strafta-
ten (§ 113b Nr. 1 TKG-E) ist folglich unverhdltnisméBig und
damit verfassungswidrig. Durch die im Regierungsentwurf zudem
vorgesehenen Zugriffsmoglichkeiten zu Zwecken der Gefahren-
abwehr (§ 113b Nr. 2 TKG-E) bzw. der Nachrichtendienste
(§ 113b Nr. 3 TKG-E) wird die UnverhdltnismaBigkeit der ge-
planten Regelungen noch gesteigert''.

Hinsichtlich der Datenverwendung zum Zwecke der Abwehr von
erheblichen Gefahren fiir die 6ffentliche Sicherheit (§ 113b Nr. 2
TKG-E) ist insofern zusitzlich zu berilicksichtigen, dass es im
Hinblick auf kiinftig lediglich erwartete Straftaten vielfach
schwierig sein wird, das gefdhrdete Rechtsgut und den Grad sei-
ner Gefahrdung so klar zu bestimmen, dass eine nachvollziehbare
Abwigung mit der Schwere des Eingriffs moglich ist'”. Insoweit
besteht die Gefahr einer ausufernden Datennutzung zu praventi-
ven Zwecken. Nach der Rechtsprechung des Bundesverfassungs-
gerichts kann aber selbst bei hochstem Gewicht der drohenden
Rechtsgutbeeintrachtigung nicht auf das Erfordernis einer hinrei-
chenden Wahrscheinlichkeit verzichtet werden'®. Zudem wird
iiber § 113b Nr. 2 TKG-E der Anwendungsbereich der Vorratsda-

"* Siche oben S. 35.

15" Ahnlich wie hier Leutheusser-Schnarrenberger, ZRP 2007, 13: , Der mit der

Vorratsdatenspeicherung verbundene Eingriff in die Grundrechte fast aller

Biirger ist zu tief und zu intensiv, als dass er von dem eher beschrinkten

Nutzen fiir den mit ihm bezweckten Rechtsgiiterschutz aufgewogen werden

konnte.” Einen unverhdltnismafBigen Eingriff in die Kommunikationsfreiheit

der Biirgerinnen und Biirger nehmen auch die Datenschutzbeauftragten des

Bundes und der Lander an, vgl. EntschlieBung der 73. Konferenz der Daten-

schutzbeauftragten des Bundes und der Léander (8.-9. Mérz 2007) zur Vor-

ratsdatenspeicherung (vgl. Fn. 5).

So auch Unabhéngiges Landeszentrum flir Datenschutz Schleswig-Holstein

(vgl. Fn. 5), S. 23.

"7 Urteil des Bundesverfassungsgerichts vom 27.07.2005 - 1 BvR 668/04, NJW
2005, 2603, 2610.

18 Beschluss vom 04.04.2006 - 1 BvR 518/02, NJW 2006, 1939, 1946.
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tenspeicherung auf eine Vielzahl auch minderschwerer Fille aus-
gedehnt, denn der Begriff der erheblichen Gefahr erfasst jegliche
Gefahr fiir ein bedeutsames Rechtsgut'"’.

Da das bestehende Nachrichtendienstrecht eine Beobachtung auch
ohne konkreten Straftatenverdacht bzw. ohne konkrete Gefahren-
lage ermdglicht, lasst der geplante Zugriff der Dienste auf die
Vorratsdaten (§ 113b Nr. 3 TKG-E) eine extensive Uberwachung
weiter Bevolkerungskreise befiirchten'”. Dadurch potenzieren
sich die bereits aufgezeigten Risiken fiir ein freies politisches und
personliches Engagement der Biirger.

3.2. Artikel 2 Abs. 1i.V.m. Artikel 1 Abs. 1 GG
(informationelle Selbstbestimmung)

Das Recht auf informationelle Selbstbestimmung wird in Form
der besonderen Gewahrleistung in Artikel 10 Abs. 1 Var. 3 GG
(Fernmeldegeheimnis) speziell geschiitzt''.

3.3. Artikel 5 Abs. 1 S. 2 Alt. 1 GG (Pressefreiheit)
3.3.1. Anwendbarkeit

Nach der Rechtsprechung des Bundesverfassungsgerichts'* kann
die Pressefreiheit parallel neben Artikel 10 herangezogen werden:

,Der auf die prinzipielle Geheimnisqualitdt der
Kommunikation bezogene Schutz des Artikel 10 GG
kann [...] durch weitere Grundrechtsgarantien er-
gdnzt werden, die wegen des Inhalts und des Kon-

19 Unabhingiges Landeszentrum fiir Datenschutz Schleswig-Holstein (vgl.

Fn5), S. 24.

Unabhingiges Landeszentrum fiir Datenschutz Schleswig-Holstein (vgl.

Fn.5),S.24 f.

121" ygl. oben S. 23.

122 Urteil des Bundesverfassungsgerichts vom 14.07.1999 - 1 BvR 2226/94,
2420/95 und 2437/95, NJW 2000, 55, 58.

120

43



Abschnitt B Gutachten zur Vorratsdatenspeicherung

texts einer Kommunikation oder im Hinblick auf die
beeintrichtigenden Folgen der Verwendung erlang-
ter Kenntnisse in neuen Verwendungszusammen-
héingen einschligig sind *.

3.3.2. Schutzbereich

Das Schutzgut der Pressefreiheit wird durch den Pressebegriff
bestimmt'?. Grundrechtsberechtigt sind alle ,,im Pressewesen
titigen Personen und Unternehmen ‘', Dies sind vor allem Ver-
leger, Herausgeber, Redakteure und Journalisten. Erfasst wird
aber etwa auch der Sachbearbeiter in der Anzeigenabteilung oder

der Buchhalter eines Presseunternehmens!'?.

Der Schutzbereich der Pressefreiheit

,,reicht von der Beschaffung der Information bis zur
Verbreitung der Nachrichten und Meinungen “*°.

Nach dem Bundesverfassungsgericht'?’ erfasst diec Gewdihrleis-
tung der Pressefreiheit auch den sog. Informantenschutz:

,,Die Gewdhrleistungsbereiche der Presse- und
Rundfunkfireiheit schlieffen diejenigen Vorausset-
zungen und Hilfstdtigkeiten mit ein, ohne welche die
Medien ihre Funktion nicht in angemessener Weise
erfiillen kénnen. Geschiitzt sind namentlich die Ge-
heimhaltung der Informationsquellen und das Ver-
trauensverhdltnis zwischen Presse beziehungsweise

123 Vgl. hierzu Ipsen, Rdnr. 411 ff.

124 Urteil des Bundesverfassungsgerichts vom 05.08.1966 - 1 BvR 586/62,

610/63 und 512/64, NJW 1966, 1603, 1604.

Vgl. Pieroth/Schlink, Rdnr. 570 (mit entsprechenden Rechtsprechungsnach-

weisen).

126 Urteil des Bundesverfassungsgerichts vom 05.08.1966 - 1 BvR 586/62,
610/63 und 512/64, NJW 1966, 1603, 1604.

127 Urteil vom 12.03.2003 - 1 BvR 330/96 und 348/99, NJW 2003, 1787, 1793.
Dies hat das Bundesverfassungsgericht jiingst noch einmal in der Cicero-
Entscheidung bestitigt (Urteil vom 27.02.2007 - 1 BvR 538/06 und 1 BvR
2045/06).
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Rundfunk und den Informanten. Staatlichen Stellen
ist es dariiber hinaus grundsdtzlich verwehrt, sich
Einblick in die Vorgdnge zu verschaffen, die zur Ent-
stehung von Nachrichten oder Beitrigen fiihren, die
in der Presse gedruckt oder im Rundfunk gesendet
werden. *

Das Vertrauensverhiltnis zwischen Pressevertretern und Infor-
manten ist also Bestandteil der Gewihrleistung der Pressefreiheit.
Damit ist auch die Vertraulichkeit der elektronischen Kommuni-
kation mit Presseangehdrigen vom Schutzbereich des Art. 5
Abs. 1 S. 2 GG erfasst.

3.3.3. Eingriff

In die Presseftreiheit wird durch jede staatliche Maflnahme einge-
griffen, die zu einer Unterbindung oder Behinderung der ge-
schiitzten Pressetitigkeiten fiihrt'*®.

Ein solcher Eingriff liegt jedenfalls vor, sobald ein Telekommu-
nikationsunternechmen auf Grund staatlicher Anordnung Auskunft
iiber den Telekommunikationsverkehr von Pressevertretern er-
teilt'®.

Ebenso wie im Bereich des Fernmeldegeheimnisses™’ ist jedoch
fraglich, ob ein Eingriff allein schon in der staatlich veranlassten
Datenspeicherung gesehen werden kann.

Diesbeziiglich hat das Bundesverfassungsgericht in der bereits
zuvor zitierten Entscheidung Folgendes festgestellt'':

. Der freie Informationsfluss zwischen den Medien
und Informanten wird bereits dann gefdhrdet, wenn
der Informant durch die Mitteilung an den Journa-
listen Schwierigkeiten zu befiirchten hat. Solche

128 Jarass/Pieroth, Artikel 5 Rdnr. 29.

129 Urteil vom 12.03.2003 - 1 BvR 330/96 und 348/99, NJW 2003, 1787, 1793.
130 vyg]. dazu oben S. 27.

BL NIW 2003, 1787, 1793.
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Nachteile kénnen aber nicht nur durch die Preisga-
be der Identitit des Informanten, sondern auch da-
durch entstehen, dass Strafverfolgungsorgane durch
Zugriff auf die Medien wichtige Informationen wie
seinen Aufenthaltsort oder dhnliche Tatsachen er-
mitteln kénnen, an deren Geheimhaltung ihm gele-
gen ist. Durch deren befiirchtete Offenlegung kénnte
der Informant sich von der Mitteilung an die Presse
abschrecken lassen.

Damit hat das Bundesverfassungsgericht anerkannt, dass der In-
formationsfluss zwischen Presse und Informanten nicht erst durch
den staatlichen Zugriff als solchen beeintréchtigt wird. Vielmehr
kann allein das Wissen um mogliche Zugriffe des Staates den
Einzelnen daran hindern, sich vertrauensvoll an die Presse zu
wenden. Das Vertrauensverhéltnis zwischen Presse und Infor-
manten wird also bereits durch eine staatlich veranlasste Daten-
speicherung beeintrachtigt.

Mithin bedeutet die Vorratsspeicherung von Daten der elektroni-
schen Kommunikation von bzw. zu Pressevertretern einen Ein-
griff in Artikel 5 Abs. 1 S. 2 GG.

3.3.4. Verfassungsrechtliche Rechtfertigung

Im Hinblick auf die Verfolgung eines legitimen Zwecks durch die
Vorratsdatenspeicherung sowie die Geeignetheit und Erforder-
lichkeit der MaBBnahme gelten die Ausfiihrungen entsprechend,

die beziiglich des Fernmeldegeheimnisses gemacht wurden'*,

Beziiglich der VerhiltnismiBigkeit im engeren Sinne (Angemes-
senheit) ist zundchst die besondere Bedeutung zu betonen, die der
Presse in einem freiheitlichen Staatswesen zukommt'**:

,,Die Freiheit der Medien ist konstituierend fiir die
freiheitliche demokratische Grundordnung. Eine

132 vygl. oben S. 32 ff.
133 Urteil des Bundesverfassungsgerichts vom 12.03.2003 - 1 BvR 330/96 und
348/99, NJW 2003, 1787, 1793.
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freie Presse und ein freier Rundfunk sind daher von
besonderer Bedeutung fiir den freiheitlichen Staat.
Dementsprechend gewdhrleistet Artikel 5 Abs. 1 S. 2
GG den im Bereich von Presse und Rundfunk tdtigen
Personen und Organisationen subjektive Freiheits-
rechte [...] - von der Beschaffung der Information
bis zur Verbreitung der Nachrichten und Meinun-

“«

gen.

Innerhalb der Pressefreiheit besitzen das Recht zur Geheimhal-
tung der Informationsquellen und der Schutz des Vertrauensver-
héltnisses zwischen Presse und Informanten besondere Relevanz.
Denn ohne die Zuarbeit von Informanten kann die Presse letztlich
keinen Beitrag zur offentlichen Diskussion, Offenlegung und
Kontrolle gesellschaftlicher, wirtschaftlicher und politischer Vor-
ginge leisten'*. Dem Vertrauensverhiltnis zwischen Presse und
Informanten kommt damit eine Bedeutung zu, die iiber den ein-
zelnen konkreten Fall hinausgeht und die Arbeitsfahigkeit der
Presse insgesamt betrifft'®*.

Zwar hat das Bundesverfassungsgericht*® - zuletzt im Cicero-
Urteil'”’ - festgestellt, dass der Medienfreiheit kein prinzipieller
Vorrang vor dem Interesse an Strafverfolgung zukomme, die
Medienfreiheit es mithin auch nicht gebiete, Journalisten generell
von strafprozessualen MaBnahmen mit informatorischer Ein-
griffswirkung auszunehmen. Vielmehr bediirfe es der Abwégung
durch den Gesetzgeber, ob und wie weit die Erfiillung der publi-
zistischen Aufgaben einen Vorrang der Pressefreiheit gegeniiber
dem Interesse an einer rechtsstaatlich geordneten Rechtspflege
rechtfertige und wie weit die Pressefreiheit ihrerseits an diesem
Interesse ihre Grenzen finde.

Die vorhandenen gesetzlichen Zugriffsregelungen erhalten durch
die Einfiihrung der Vorratsdatenspeicherung eine vollkommen

134 Birkner/Rosler, ZRP 2006, 111.

135 Birkner/Rosler, ZRP 2006, 111.

136 Urteil vom 12.03.2003 - 1 BvR 330/96 und 348/99, NJW 2003, 1787,
1793 £,

137 Urteil vom 27.02.2007 - 1 BvR 538/06 und 1 BvR 2045/06.
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neue Dimension. Wihrend der Staat seine Strafverfolgungsmal-
nahmen bislang nur auf solche Telekommunikationsverkehrsda-
ten stiitzen konnte, die bei den Telekommunikationsanbietern
ohnehin vorhanden waren, wiirde der Nutzer moderner Informati-
ons- und Kommunikationsdienste und potenzielle Informant im
Falle einer Vorratsdatenspeicherung damit leben miissen, dass
sein Kommunikationsverhalten in nicht unerheblichem MaB al-
lein zu staatlichen Zwecken dokumentiert wird. Dass insoweit
eine grundsitzliche Anderung des Kommunikationsverhaltens
droht, wurde bereits dargestellt'*®. Damit wiirde die Presse, die
ihre Arbeitsfahigkeit ganz wesentlich auch aus der Mdglichkeit
der vertraulichen Mitteilung sensibelster Informationen bezieht,
durch die Vorratsdatenspeicherung mit besonderer Intensitét ge-
troffen.

Mit der Vorratsdatenspeicherung wére nach alledem ein ein-
schneidender Eingriff in die Pressefreiheit verbunden. Ein solcher
ist jedoch nicht gerechtfertigt.

Zur Rechtfertigung eines derart tiefgreifenden Eingriffs in die
Pressefreiheit miissten mit der Vorratsdatenspeicherung zumin-
dest nicht unerhebliche Vorteile einhergehen. Denn verhéltnisma-
Big im engeren Sinne ist eine MaBnahme nur dann, wenn die
Nachteile, die mit ihr verbunden sind, nicht au3er Verhiltnis zu
den Vorteilen stehen, die sie bewirkt. Die Zweifelhaftigkeit der
Effektivitidt der Vorratsdatenspeicherung wurde im Rahmen der
Priifung des Fernmeldegeheimnisses (Artikel 10 Abs. 1 Var. 3
GQG) ebenso angesprochen wie die Moglichkeit des ,,Quick Free-
ze* als deutlich grundrechtsschonenderes Mittel'*’. Die dargestell-
ten Bedenken gelten auch im Hinblick auf den Eingriff in die
Pressefreiheit. Angesichts der staatspolitischen Bedeutung des
Schutzes der Vertraulichkeit der Redaktionsarbeit und der ver-
traulichen Kommunikation zwischen den Medien und ihren In-
formanten liegt daher erst recht ein unverhéltnismafBiger und da-
mit ungerechtfertigter Eingriff in die Pressefreiheit vor. Dies gilt
jedenfalls dann, wenn eine Flankierung der Vorratsdatenspeiche-

138 vgl. oben S. 37 ff.
%9 vgl. S.32 f und 35 f.
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rung durch spezielle verfahrensrechtliche Sicherungen der Presse
unterbleibt'*.

34. Ergebnis der verfassungsrechtlichen Wiirdigung

Die vorgesehene Umsetzung der Richtlinie 2006/24/EG in natio-
nales Recht wiirde die Nutzer der betroffenen Kommunikations-
formen (Telefonfestnetz und Mobilfunk, Internetzugang, Internet-
E-Mail und Internet-Telefonie) in ihrem Grundrecht auf Gewéahr-
leistung des Fernmeldegeheimnisses (Artikel 10 Abs. 1 Var. 3
GG) verletzen''. Daneben wiirde auch das Grundrecht der Presse-
freiheit (Artikel 5 Abs. 1 S. 2 Alt. 1 GG) unter dem Aspekt der
vertraulichen Kommunikation zwischen Pressevertreter und In-
formant verletzt.

4. Handlungsbedarf des deutschen Gesetz-
gebers

4.1. Gebot der verfassungsschonenden Umsetzung

Trotz der beim Européischen Gerichtshof eingereichten Nichtig-
keitsklagen beabsichtigt der Gesetzgeber, die Umsetzung der
Richtlinie 2006/24/EG in nationales Recht zeitnah zu vollzie-
hen'”. Die Erfahrung zeigt, dass grundrechtliche Positionen selten
wieder aufgewertet werden, wenn nur einmal ein Konsens iiber
ihre Einschrankung bestand'”. Schon von daher sollte besonderer

140
141

Vgl. hierzu im Einzelnen auf S. 65 ff.

Arbeitskreis Medien der Datenschutzbeauftragten des Bundes und der Lén-
der in Deutschland, DuD 2004, 605; Breyer, S. 389 ff.; Ulmer/Schrief, DuD
2004, 593 ff.; Kiihling, K&R 2004, 108 ff.; Vassilaki, MMR 2/2006, XIII.
Nach dem Regierungsentwurf soll das Gesetz zum 1. Januar 2008 in Kraft
treten.

43 Sjevers, S. 225.

142
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Wert auf eine moglichst verfassungsschonende Regulierung ge-
legt werden.

Wie im Rahmen der verfassungsrechtlichen Wiirdigung aufge-
zeigt, ist bereits der durch die Richtlinie vorgegebene Speicherbe-
fehl materiell grundrechtswidrig. Vor diesem Hintergrund obliegt
dem Gesetzgeber im Ubrigen eine besondere Verpflichtung zum
Freiheitsschutz. Auch wenn er hinsichtlich der ersten Stufe der
Vorratsdatenspeicherung, d.h. der Datenerhebung und -spei-
cherung an die Vorgaben des europdischen Gesetzgebers gebun-
den sein mag, so gebietet die Grundrechtswidrigkeit dieser Mal-
nahme, jedenfalls den im Rahmen einer zweiten Stufe stattfin-
denden Datenzugriff moglichst grundrechtsschonend auszugestal-
ten.

Fiir den Gesetzgeber wird es nicht nur darauf ankommen, iiberob-
ligatorische'** Umsetzungsmafinahmen zu vermeiden, sondern
auch darauf, dass die von der Richtlinie gewidhrten Spielrdume
entsprechend genutzt werden.

Insofern hat auch das Bundesverfassungsgericht'* in seiner Ent-
scheidung zum Europdischen Haftbefehl folgende Feststellungen
getroffen:

, Der Gesetzgeber war jedenfalls verpflichtet, die
Umsetzungsspielrdume, die der Rahmenbeschluss
den Mitgliedstaaten beldsst, in einer grundrechts-
schonenden Weise auszufiillen. “ (...)

,,Diese Bestimmungen lassen eine Begrenzung der
Auslieferung durch innerstaatliches Recht zu. Der
Gesetzgeber war beim Erlass des Umsetzungsgeset-
zes zum Rahmenbeschluss verpflichtet, das Ziel des
Rahmenbeschlusses so umzusetzen, dass die dabei
unumgdngliche Einschrdnkung des Grundrechts auf
Auslieferungsfreiheit verhdltnismdfig ist. Insbeson-

14 Dies konnte zu einer Uberpriifung durch das Bundesverfassungsgericht
fithren; vgl. auch die Ausfithrungen auf S. 17.

195 Urteil des Bundesverfassungsgerichts vom 18.07.2005 - 2 BvR 2236/04,
NJW 2005, 2289, 2291.
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dere hat der Gesetzgeber iiber die Beachtung der
Wesensgehaltsgarantie hinaus dafiir Sorge zu tra-
gen, dass der Eingriff in den Schutzbereich des
Art. 16 Abs. 2 GG schonend erfolgt.

Zwar hatte die Bundesregierung in Aussicht gestellt, es bei einer
Minimalumsetzung der Richtlinie 2006/24/EG bewenden lassen
zu wollen, und diese Absicht ist vom Deutschen Bundestag, der
die Bundesregierung aufgefordert hat, alsbald einen mit Augen-
maf} formulierten Entwurf eines Gesetzes zur gebotenen Umset-
zung der Richtlinie in innerstaatliches Recht vorzulegen, aus-
driicklich befiirwortet worden'*. Gleichwohl beinhaltet der inzwi-
schen vorgelegte Entwurf der Bundesregierung fiir ein ,,Gesetz
zur Neuregelung der Telekommunikationsiiberwachung und an-
derer verdeckter Ermittlungsmafnahmen und zur Umsetzung der
Richtlinie 2006/24/EG“'*’ Regelungen, die iber das von der
Richtlinie geforderte Mal3 hinausgehen und die Grenze zur Ver-

fassungswidrigkeit tiberschreiten'*,

Derartige gesetzliche Vorschriften wiren vom Bundesverfas-
sungsgericht tiberpriifbar'®’.

4.2. Mafigaben des Bundesverfassungsgerichts

Dem Gesetzgeber wird empfohlen, verstirkt die jlingere Recht-
sprechung des Bundesverfassungsgerichts zu beriicksichtigen.

Bedingt durch die Technikentwicklung in der Informationsgesell-

146 Beschluss vom 16.02.2006 (vgl. BT-Dr 16/545). Anlisslich der dem Be-
schluss vorausgegangenen Debatte wurde nicht nur von Seiten der Oppositi-
on heftige Kritik an der Richtlinie geiibt. Der SPD-Abgeordnete Tauss hat in
diesem Zusammenhang einen ,,Anschlag auf Biirgerrechte und auf Daten-
schutz in Europa, der inakzeptabel ist“ konstatiert (vgl. Plenarprotokoll
16/19 vom 16.02.2006).

"7 BR-Dr 275/07.

148 Ebenso: EntschlieBung der 73. Konferenz der Datenschutzbeauftragten des
Bundes und der Léander (8.-9. Mérz 2007) zur Vorratsdatenspeicherung (vgl.
Fn. 5).

149" Siehe vorstehend S. 17.
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schaft und bestimmte gesetzgeberische MaBBnahmen aus Griinden
der inneren Sicherheit sind die Freiheitsrechte der Nutzer moder-
ner Informations- und Kommunikationsdienste in erhdhtem Mal3e
gefdhrdet. Mit Blick auf den erstgenannten Aspekt hat das Bun-
desverfassungsgericht'”® Folgendes festgestellt:

,Wegen des schnellen und fiir den Grundrechts-
schutz riskanten informationstechnischen Wandels
muss der Gesetzgeber die technischen Entwicklun-
gen aufmerksam beobachten und notfalls durch er-
gdnzende Rechtssetzung korrigierend eingreifen.

Neben dem vorzitierten GPS-Urteil sollten auch die jiingeren
Entscheidungen des Bundesverfassungsgerichts zur Rasterfahn-
dung®' und zur priventiven Telekommunikationsiiberwachung'*
beriicksichtigt werden. Diese Entscheidungen verdeutlichen die
Intensitit von technikbasierten, verdachtlosen Grundrechtseingrif-
fen mit grofBer Streubreite, die das Gericht in beiden Féllen als
nicht gerechtfertigt angesehen hat. Dementsprechend hat inzwi-
schen auch der Bundestag'* hinsichtlich der Vorratsdatenspeiche-
rung festgestellt, dass Grundrechtseingriffe, von denen zahlreiche
Personen betroffen werden, die in keiner Beziehung zu einem
konkreten Tatvorwurf stehen und den Eingriff durch ihr Verhal-
ten nicht veranlasst haben, besonders schwerwiegend sind und
deshalb einer besonderen Rechtfertigung bediirfen.

Vor diesem Hintergrund werden nachfolgend gesetzgeberische
Handlungsméglichkeiten aufgezeigt, mit denen dem Recht auf
informationelle Selbstbestimmung in seiner speziellen Auspra-
gung als Fernmeldegeheimnis und dem Grundrecht der Presse-
freiheit zumindest bedingt Rechnung getragen werden kann. Im
Vordergrund der Betrachtung steht dabei eine verfassungsscho-
nende Richtlinienumsetzung im TKG und in der StPO™*.

150 Urteil vom 12.04.2005 - 2 BvR 581/01, MMR 2005, 371.

131 Beschluss vom 04.04.2006 - 1 BvR 518/02, NJW 2006, 1939.

132 Urteil vom 27.07.2005 - 1 BVR 668/04, NJW 2005, 2603.

' BT-Dr 16/545, S. 3.

13 Soweit diese Regelungswerke den Umgang mit personenbezogenen Daten
regeln, handelt es sich um bereichsspezifische Bestimmungen. Ziel derarti-
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4.3. Regelungsbedarf in Bezug auf das TKG

4.3.1. Sechsmonatige Speicherpflicht zum Zwecke der
Ermittlung, Feststellung und Verfolgung schwe-
rer Straftaten

Zunachst ist festzustellen, dass schon aus Griinden der Grund-
rechtsschonung nicht iiber die in der Richtlinie vorgesehene Min-
destspeicherfrist von sechs Monaten hinausgegangen werden
sollte'. Dem trdgt der Regierungsentwurf in § 113a Abs. 1
TKG-E Rechnung. Anders als in § 113a Abs. 11 TKG-E vorgese-
hen sollte jedoch eine Pflicht zur unverziiglichen Loschung der
Daten nach Ablauf der sechsmonatigen Speicherfrist geregelt
werden. Eine solche Pflicht besteht bereits nach geltender Rechts-
lage (vgl. §§ 96 Abs. 2 S. 2, 97 Abs. 3 S. 2 TKG). Gesetzliche
Unklarheiten beziiglich der Loschungspflicht sollten vermieden
werden.

§ 113b TKG-E, der die Verwendung der nach § 113a TKG-E
gespeicherten Daten regelt, trdgt dem Gebot der Grundrechts-
schonung nicht angemessen Rechung, da er die von der Richtlinie
erdffneten Spielrdume nicht ausschopft und iiberdies Zweifel an
der notwendigen Bestimmtheit'* der Norm bestehen. Nach der
Richtlinienvorgabe soll mittels der Vorratsdatenspeicherung si-
chergestellt werden, dass die Daten zum Zwecke der Ermittlung,
Feststellung und Verfolgung ,,schwerer Straftaten verfiigbar
sind. Die Definition dessen, was unter den Begriff der schweren
Straftaten subsumierbar ist, tiberldsst die Richtlinie den nationa-
len Gesetzgebern. Nach dem Wortlaut des § 113b TKG-E soll die

ger Regelungen ist, die generellen Anforderungen des Bundesdatenschutz-
gesetzes flir einen jeweils ndher definierten Verwendungszusammenhang zu
prézisieren und weiterzuentwickeln. Siehe hierzu im Einzelnen Simi-
tis/Simitis, § 28 Rdnr. 5 und Einleitung, Rdnr. 42, 122 ff.; ferner Go-
la/Schomerus, § 1 Rdnr. 23 ff. und § 4 Rdnr. 7. Zur Geltung des Grundsatzes
der Datenvermeidung und Datensparsamkeit fiir Anbieter von Telekommu-
nikationsdiensten vgl. Biittgen, RDV 2003, 215.

155 Vgl. BT-Dr 16/545, S. 4.

1% yagl. S. 30.
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Speicherung der Verkehrsdaten allgemein zur Verfolgung von
Straftaten (Nr. 1 der Vorschrift), zur Abwehr von erheblichen
Gefahren fiir die 6ffentliche Sicherheit (Nr. 2 der Vorschrift) bzw.
zur Erfiillung der gesetzlichen Aufgaben der Verfassungsschutz-
beh6rden des Bundes und der Linder, des Bundesnachrichten-
dienstes und des Militdrischen Abschirmdienstes (Nr. 3 der Vor-
schrift) erfolgen'’. Somit bliebe sowohl auf der Ebene der Daten-
speicherung als auch auf der Ebene der Datenverwendung ein
Umsetzungsspielraum insoweit ungenutzt, als es an einer Zweck-
begrenzung auf die Ermittlung, Feststellung und Verfolgung
schwerer Straftaten fehlt. Dieser Mangel wiirde nach dem Gesetz-
entwurf auch nicht etwa durch eine verfahrensrechtliche Zugriffs-
beschrankung relativiert, da es auch auf der Zugriffsebene an
einer entsprechenden Eingrenzung fehlt'®. Insofern erscheint es
angesichts der Verfassungswidrigkeit des Speicherbefehls und
dem Gebot einer verfassungsschonenden Regulierung sachge-
recht, die Speicherpflicht und die Datenverwendung auf den
Zweck der Ermittlung, Feststellung und Verfolgung von Strafta-
ten nach § 139 StGB zu begrenzen. Damit wire eine richtlinien-
konforme Umsetzung unter Wahrung des Bestimmtheitsgrundsat-
zes in nationales Recht erreicht.

Anders als in dem urspriinglichen Referentenentwurf'” wird in
der Begriindung des Regierungsentwurfs eine ausdriickliche Re-
gelung des Speicherungszwecks in § 113a TKG-E fiir entbehrlich
gehalten. Es sollte aber weiterhin zwischen der Phase der Daten-
speicherung und der nachfolgenden Datenverwendung unter-
schieden werden. Dass schon die Datenspeicherung den ersten
Grundrechtseingriff darstellt, wurde bereits festgestellt'®. Speziell
mit Blick auf die Wahrung der Pressefreiheit sollte der Gesetzge-
ber im Ubrigen priifen, ob nicht bereits auf der Ebene der Daten-
erhebung bzw. im Rahmen der Aufbereitung der Daten zu staatli-
chen Zugriffszwecken in Kooperation mit bestimmten Akkredi-
tierungsstellen seitens der Provider angemessene technisch-

157" Zur UnverhiltnismiBigkeit dieser Regelungen vgl. S. 37 ff.

8 ygl. S. 63 ff.
139" Stand: 27. November 2006.
160" Zu den verschiedenen Eingriffsstufen vgl. auch die Ausfiihrungen auf S. 27.

w v
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organisatorische Vorkehrungen getroffen werden konnen (z.B.
Filterung bestimmter Rufnummern bzw. Kennungen), die einen
spéteren Zugriff durch die Ermittlungs- bzw. Strafverfolgungsbe-
horden sachgerecht begrenzen. Insoweit sei darauf hingewiesen,
dass der Gesetzgeber schon im Zusammenhang mit dem Einzel-
verbindungsnachweis in § 99 Abs. 2 TKG eine Regelung zur
Wahrung der vertraulichen Kommunikation mit Berufsgeheimnis-

tragern getroffen hat''.

Mit einer derartigen Beschrankung bereits auf der Ebene der Da-
tenerhebung wiirde zugleich dem in § 3a BDSG normierten
Grundsatz der Datenvermeidung und Datensparsamkeit'®> Rech-
nung getragen. Die Vorschrift konkretisiert ausweislich der Ge-
setzesbegriindung den Grundsatz der VerhdltnismaBigkeit fiir die
technische Gestaltung der Datenverarbeitungssysteme. Bereits
durch die Gestaltung der Systemstrukturen soll die Erhebung,
Verarbeitung oder Nutzung personenbezogener Daten soweit wie
moglich vermieden werden. So sollen die Gefahren fiir das in-
formationelle Selbstbestimmungsrecht des Betroffenen von vorn-
herein minimiert werden.

4.3.2. Beschrinkung der zu speichernden Datenkate-
gorien/Klarstellung zur dynamischen IP-Adresse

Angesichts der europa- und verfassungsrechtlichen Bedenken und
speziell mit Blick auf den Grundsatz der VerhdltnismaBigkeit ist
bei der nationalen Umsetzung insbesondere darauf zu achten, die
Datenkategorien, auf die sich die Vorratsdatenspeicherung be-

zieht, strikt auf die Richtlinienvorgaben zu begrenzen'®.

161 Zu der gesetzgeberischen Intention der Wahrung der Vertraulichkeit von
Anrufen vgl. Kénigshofen/Ulmer, S. 84 ff.

162 7Zum so genannten Systemdatenschutz vgl. RoBnagel/Dix, S. 363 ff.; RoBna-
gel/Pfitzmann/Garstka, S. 39 ff.; Simitis/Bizer, § 3a Rdnr. 25.

16 Auf die Notwendigkeit einer restriktiven Richtlinienumsetzung hat auch der
Deutsche Bundestag (BT-Dr 16/545, S. 4) hingewiesen. Ferner hat sich die
Gruppe nach Artikel 29 der EG-Datenschutzrichtlinie dafiir ausgesprochen,
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Sicherzustellen ist insbesondere, dass keine Inhalte elektronischer
Dateniibermittlung gespeichert werden. Diesbeziiglich hat der
Européische Datenschutzbeauftragte'® darauf hingewiesen, dass
Artikel 1 Abs. 2 der Richtlinie auch im Internet eingesehene In-
formationen als Inhaltsdaten definiert. Vor diesem Hintergrund ist
es als positiv zu bewerten, dass nach dem Regierungsentwurf'®
keine Speicherung der im Internet aufgerufenen Adresse (URL)
vorgesehen ist.

GemiB Artikel 5 Abs. 1 lit. a Ziffer 2 lit. iii der Richtlinie
2006/24/EG und § 113a Abs. 3 und 4 TKG-E zihlt die IP-
Adresse explizit zu den von den Providern vorzuhaltenden Da-
tenkategorien. Die Einfithrung der in § 113a TKG-E vorgesehe-
nen Speicherpflicht wiirde freilich eine Anderung der derzeit in
Deutschland gegebenen Rechtslage bedeuten, nach der eine bei
Einwahl in das Internet zugeteilte dynamische IP-Adresse'* des
Nutzers geloscht werden muss, sobald sie fiir Abrechnungszwe-
cke nicht mehr erforderlich ist'®’. § 113a Abs. 4 TKG-E verpflich-
tet Anbieter von Internetzugangsdiensten zur Speicherung der
zugewiesenen IP-Adresse. Die Verfligbarkeit dieser Daten ist
nach der Begriindung des Regierungsentwurfs'®® fiir Ermittlungs-
zwecke unverzichtbar, um nachvollziechen zu konnen, welchem
Anschluss zu einem bestimmten Zeitpunkt eine bestimmte IP-
Adresse zugewiesen war, die fiir einen bestimmten Kommunika-
tionsvorgang im Internet genutzt wurde.

In Zeiten moderner elektronischer Kommunikation und der zu-
nehmenden Nutzung der anfallenden Daten durch Strafverfol-
gungs- und Sicherheitsbehorden ist ein effektiver Grundrechts-

dass so wenig Daten wie mdglich auf Vorrat gespeichert werden (WP 119
vom 25.03.2006).

164 Vgl. Amtsblatt der Europaischen Union, C 298/8.

19 BR-Dr 275/07, S. 166.

166 Zur Qualifizierung der IP-Adresse als personenbeziehbares Verkehrsdatum
vgl. Tinnefeld/Ehmann/Gerling, S. 284 ff.

17 Beschluss des BGH vom 26.10.2006 - IIT ZR 40/06, K &R 2006, 578; Urteil
des LG Darmstadt vom 25.01.2006 - 25 S 118/05, RDV 2006, 125. Vgl.
hierzu auch Wiistenberg, RDV 2006, 102 sowie Kécher/Kaufmann, DuD
2006, 360.

168 BR-Dr 275/07, S. 165.
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schutz nur erreichbar, wenn auch die Verkniipfung der dynami-
schen IP-Adresse mit Bestandsdaten der Nutzer im Wege eines
staatlichen Auskunftsersuchens dem Fernmeldegeheimnis unter-
liegt'®. Hinsichtlich der Nachvollziehbarkeit des ,,Surfens® im
Internet ist daher eine gesetzliche Klarstellung'” dahingehend
angezeigt, dass die Zuordnung der dynamischen IP-Adresse zu
einem bestimmten Nutzer als ndherer Umstand eines Telekom-
munikationsvorgangs nach § 88 TKG dem Fernmeldegeheimnis
unterliegt'”'. Denn erst aus der Kombination dieser Daten wird
ersichtlich, wer zu welchem Zeitpunkt welche Internetseiten auf-
gerufen hat. Zu Recht hat daher das LG Bonn'” festgestellt, dass
erst durch eine Auswertung des konkreten Verbindungsvorgangs
durch den Provider eine entsprechende Zuordnung mdéglich wird.
Ohne den staatlich veranlassten Zugriff auf durch das Fernmelde-
geheimnis geschiitzte Verkehrsdaten kann die begehrte Auskunft
also gar nicht erteilt werden. Insofern ist es sachgerecht, dass
nach dem Gesetzentwurf'”* ein auf entsprechende Uberwachungs-
und Auskunftsanordnungen spezialisierter Richter entscheidet.

Mit der hier vorgeschlagenen Losung wire - der Eingriffsintensi-
tit angemessen - sichergestellt, dass die von der Richtlinie be-
zweckte Zugriffsmoglichkeit auf die von den Providern zu Er-
mittlungs- bzw. Strafverfolgungszwecken vorzuhaltenden perso-
nenbezogenen Daten, die Aufschluss iiber die Art und Weise der
Internetnutzung geben, nicht nach § 113 TKG', sondern nur
unter den Voraussetzungen von § 100g i.V.m. §§ 100a, 100b
StPO-E, also grundsétzlich nur bei Vorliegen einer ordnungsge-

199 Dies ist bislang streitig. Zum Meinungsstand vgl. die Begriindung des Re-

gierungsentwurfs, S. 53.

170 Eine solche fordern auch Gercke, StraFo 2005, 244 sowie Gnirck/Lich-
tenberg, DuD 2004, 598.

' Ebenso Spindler/Dorschel, CR 2005, 46 sowie Kdbele, DuD 2004, 609;
anderer Ansicht z.B. Bundesrat, BR-Dr 275/07 (Beschluss), S. 14.

172 DuD 2004, 628; ebenso zuletzt AG Offenburg, Beschl. v. 20.7.2007 - Az. 4
Gs 442/07

'7 BR-Dr 275/07, S. 53 und 71.

1" Die Vorschrift regelt das so genannte manuelle Auskunftsverfahren im
Hinblick auf Bestandsdaten.
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méfen richterlichen Anordnung besteht'””. Insofern bietet sich
eine Erginzung der in § 3 Nr. 30 TKG enthaltenen Legaldefiniti-
on an. Hier sollte gesetzlich klargestellt werden, dass der Begriff
der ,,Verkehrsdaten*“ auch Bestandsdaten der ,,Teilnehmer eines
konkreten Telekommunikationsvorgangs® erfasst.

Angesichts der modernen Kommunikationsformen hat auch der
Bundesbeauftragte fiir den Datenschutz und die Informationsfrei-
heit wiederholt die Schaffung eines umfassenden Kommunikati-
ons-'"* bzw. Mediennutzungsgeheimnisses'”” gefordert.

Uberdies hat das Bundesverfassungsgericht'” bereits in anderem
Zusammenhang klargestellt, dass es mit dem aus Artikel 10
Abs. 2 GG resultierenden Erfordernis einer bereichsspezifischen,
prézisen und normenklaren Begrenzung des Grundrechtseingriffs
nicht vereinbar wire, ,,wenn die Ermittlungsbehorden auf eine
andere Zwangsmafinahme zuriickgreifen kénnten, an die geringe-
re Anforderungen in Bezug auf das Anordnungsverfahren gestellt
sind, um zum gleichen Ziel zu gelangen, ndmlich dem unfreiwil-
ligen Offenbaren der durch Artikel 10 Abs. 1 GG geschiitzten
Daten®.

4.3.3. Zugriffsberechtigte und Zweckbindung

Nach § 88 Abs. 3 S. 3 TKG diirfen Kenntnisse iiber den Inhalt
oder die nidheren Umstdnde der Telekommunikation zu anderen
Zwecken als der sicheren Erbringung des Telekommunikations-
dienstes nur verwendet oder an andere weitergegeben werden,

175 Vgl. auch Urteil des Bundesverfassungsgerichts vom 12.03.2003 - 1 BvR

330/96 und 1 BvR 348/99, NJW 2003, 1787, 1792. Fiir eine richterliche Prii-

fung pladiert auch die Artikel 29-Datenschutzgruppe, vgl. WP 119 vom

25.03.2006.

Vgl. den Bericht von Klug tiber das 6. Symposium des Bundesbeauftragten

fiir den Datenschutz und die Informationsfreiheit ,,Datenschutz in der Tele-

kommunikation und bei Telediensten®, RDV 2006, 37.

,,Zehn Thesen fiir eine datenschutzfreundliche Informationstechnik®“ vom

18.12.2006, Ziffer 7.

178 Beschluss vom 04.02.2005 - 2 BvR 308/04, RDV 2005, 114 = MMR 2005,
520, 523.
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soweit das TKG oder eine andere gesetzliche Vorschrift dies vor-
sieht und sich dabei ausdriicklich auf Telekommunikationsvor-
ginge bezieht.

Bereits die Datenerhebung und -speicherung stellen Grundrechts-
beeintrachtigungen dar'”. Der staatliche Zugriff auf die Daten ist
ein noch intensiverer Eingriff. Er sollte daher strikt begrenzt wer-
den. Diesbeziiglich stellt Artikel 4 der Richtlinie 2006/24/EG
folgende Anforderungen:

,,Die Mitgliedstaaten erlassen Mafinahmen, um si-
cherzustellen, dass die gemdf} dieser Richtlinie auf
Vorrat gespeicherten Daten nur in bestimmten Fil-
len und in Ubereinstimmung mit dem innerstaatli-
chen Recht an die zustdndigen nationalen Behorden
weitergegeben werden.

Notwendig sind mithin aus bundesdeutscher Sicht dem Be-
stimmtheitsgrundsatz Rechnung tragende Regelungen, die nicht
nur den Anlass, sondern auch die zur Datenabfrage Berechtigten
konkret festlegen. Von zentraler Bedeutung ist in diesem Zusam-
menhang die Wahrung des Zweckbindungsgrundsatzes. Artikel 1
Abs. 1 der Richtlinie 2006/24/EG trifft hierzu die Aussage, dass
die Daten zum Zwecke der Ermittlung, Feststellung und Verfol-
gung schwerer'® Straftaten zur Verfiigung stehen. Diese Zweck-
bindung darf nicht unterlaufen werden. Vor diesem Hintergrund
war der Regierungsentwurf'™ eines TKG-Anderungsgesetzes
insofern zu Recht kritisiert worden, als er in § 96 Abs. 2 S. 1 vor-
sah, dass Verkehrsdaten iiber das Ende der Verbindung auch ver-
wendet werden, wenn sie

Wi die durch andere gesetzliche Vorschriften be-
griindeten Zwecke erforderlich sind .

Inzwischen ist das Gesetz ungeachtet der vorherigen Kritik mit
gleichem Wortlaut in Kraft getreten'®2. Durch die Neufassung von

17" Sjehe vorstehend S. 27.

Vgl. hierzu auch nachstehende Ausfithrungen auf'S. 63 f.
181 BR-Dr 92/05.

182 BGBL. I vom 23.02.2007, S. 106.
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§96 Abs. 2 S. 1 TKG ist der bisher relativ klar bezeichnete
Zweckbindungskatalog der Vorschrift erheblich erweitert worden.
Nach der Entwurfsbegriindung'® soll mit der Regelung klarge-
stellt werden, dass die Daten fiir die in §§ 100g, 100h StPO, § 8
Abs. 8 und 10 BVerfSchG, § 10 Abs. 3 MAD-Gesetz und § 8
Abs. 3a BND-Gesetz geregelte Erteilung von Auskiinften an
Strafverfolgungs- und Sicherheitsbehdrden verwendet werden
diirfen. Auf Grund des nunmehr unbestimmten Wortlauts ist al-
lerdings eine immer weiter ausgreifende Auslegung anhand aktu-
eller Bediirfnisse sogar iiber den Sicherheitsbereich hinaus und
damit eine schleichenden Zweckentfremdung zu befiirchten'®,
Diese bereits erfolgte TKG-Anderung ist im Zusammenhang mit
der geplanten Neuregelung in § 113a TKG-E (Speicherpflichten
fiir Daten), § 113b TKG-E (Verwendung der nach § 113a gespei-
cherten Daten) und den eigentlichen gesetzlichen Eingriffser-
machtigungen zu sehen. § 100g StPO-E, der die Verwendung
von Verkehrsdaten zu Strafverfolgungszwecken regelt, nimmt
ausdriicklich auf die §§ 96 Abs.1, 113a TKG Bezug.

Aus Griinden der Transparenz fiir die Normadressaten und die
betroffenen Grundrechtstriger hat die Artikel 29-Datenschutz-
gruppe die Veroffentlichung einer Liste der zugangsberechtigten
Behorden gefordert'®.

Des Weiteren ist festzustellen, dass der - bereits im Hinblick auf

183 BR-Dr 92/05, S. 36.

18 S0 auch Kocher/Kaufmann, DuD 2006, 364. Parallel regelt inzwischen § 14
Abs. 2 TMG Folgendes: ,,Auf Anordnung der zustindigen Stellen darf der
Diensteanbieter im Einzelfall Auskunft {iber Bestandsdaten erteilen, soweit
dies fiir Zwecke der Strafverfolgung, zur Gefahrenabwehr durch die Polizei-
behorden der Léander, zur Erfiillung der gesetzlichen Aufgaben der Verfas-
sungsschutzbehorden des Bundes und der Lander, des Bundesnachrichten-
dienstes oder des Militdrischen Abschirmdienstes oder zur Durchsetzung der
Rechte am geistigen Eigentum erforderlich ist.“ § 15 Abs. 5 S. 4 TMG ord-
net die entsprechende Anwendung von § 14 Abs. 2 TMG fiir den Bereich
der Nutzungsdaten an.

185 WP 119 vom 25.03.2006. Vgl. ferner den Bericht von Klug tiber das
5. Symposium des Bundesbeauftragten fiir den Datenschutz ,,.Datenschutz in
der Telekommunikation und bei Telediensten*, RDV 2004, 289, 292, wo-
nach Provider einen Leitfaden betreffend ihrer Mitwirkungspflichten bei
staatlichen Ermittlungstitigkeiten als sinnvoll erachten.
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die in § 113b Nr. 1 TKG-E genannte Verfolgung von Straftaten
zu weit gehende'® - Gesetzentwurf der Bundesregierung auch
hinsichtlich der Verwendung von Daten zur Gefahrenabwehr
(Nr. 2 der Vorschrift) und zur Aufgabenerfiillung der Nachrich-
tendienste (Nr. 3 der Vorschrift) liber die Vorgaben der Richtlinie
2006/24/EG hinausgeht'. Insofern blieben wesentliche Richtli-
nienspielrdume ungenutzt und das Gebot einer verfassungsscho-
nenden Richtlinienumsetzung bliebe schon auf der Ebene der
Datenspeicherung bzw. -verwendung unbeachtet.

Vor diesem Hintergrund sollten die in dem urspriinglichen Refe-
rentenentwurf des Bundesministeriums der Justiz noch nicht ent-
haltenen Verwendungsmoglichkeiten nach § 113b Nr.2 und 3
TKG-E wieder gestrichen werden.

4.4. Regelungsbedarf im Rahmen der StPO

4.4.1. Notwendigkeit verfahrensrechtlicher Grund-
rechtssicherung

Die Richtlinie zur Vorratsdatenspeicherung hat dem nationalen
Gesetzgeber hinsichtlich ihrer Umsetzung folgenden Rahmen
vorgegeben (Artikel 4 S. 2):

,,Jeder Mitgliedstaat legt in seinem innerstaatlichen
Recht unter Beriicksichtigung der einschlédgigen Be-
stimmungen des Rechts der Europdischen Union
oder des Volkerrechts, insbesondere der EMRK in
der Auslegung durch den Europdischen Gerichtshof
fiir Menschenrechte, das Verfahren und die Bedin-
gungen fest, die fiir den Zugang zu auf Vorrat ge-
speicherten Daten gemdfs den Anforderungen der
Notwendigkeit und der Verhdltnismdfigkeit einzu-
halten sind. *

18 Siehe hierzu die nachstehenden Ausfiihrungen auf S. 63 ff.

187 Ebenso Unabhingiges Landeszentrum fiir Datenschutz Schleswig-Holstein
(vgl. Fn. 5), S. 23 ff. sowie BITKOM-Stellungnahme zum Regierungsent-
wurf (vgl. Fn. 5), Ziffer 2.3.1.
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Das Bundesverfassungsgericht'® hat unldngst im Rahmen der
GPS-Entscheidung angesichts der technikbedingten Risiken fiir
den Grundrechtsschutz darauf hingewiesen, dass der Gesetzgeber
notfalls durch erginzende Rechtssetzung korrigierend eingreifen
miisse. In diesem Zusammenhang hat das Gericht hinsichtlich
einer verfahrensrechtlichen Grundrechtssicherung Folgendes fest-
gestellt:

,,Dies betrifft auch die Frage, ob die bestehenden
verfahrensrechtlichen Vorkehrungen angesichts zu-
kiinftiger Entwicklungen geeignet sind, den Grund-
rechtsschutz effektiv zu sichern und unkoordinierte
Ermittlungsmafsnahmen  verschiedener Behérden
verldsslich zu verhindern.

Mit der gesetzlichen Einfiihrung einer anlasslosen, massenhaften
Vorratsdatenspeicherung ,,im Auftrag® des Staates durch Institu-
tionen der Privatwirtschaft erfolgt ein Paradigmenwechsel'®, der
die strafprozessualen Ermittlungsbefugnisse (§§ 100g, 53b
StPO-E) in einem neuen Licht erscheinen ldsst. Die Uberwa-
chungsmoglichkeiten des Staates steigen mit der Vorratsdaten-
speicherung immens. Gerade beim Einsatz moderner, insbesonde-
re dem Betroffenen verborgenen Ermittlungsmethoden miissen
den Strafverfolgungsbehérden mit Riicksicht auf das dem ,,additi-
ven“ Grundrechtseingriff innewohnende Gefahrdungspotenzial
im Verfahrensrecht Grenzen gesetzt werden. Mit Blick auf den in
der GPS-Entscheidung formulierten Auftrag an den Gesetzgeber
und die besondere Intensitit von technikbasierten, verdachtlosen
Grundrechtseingriffen mit groBer Streubreite bedarf es einer be-
sonderen verfahrensrechtlichen Grundrechtssicherung, zumal
schon der richtlinienbedingte Speicherbefehl materiell grund-
rechtswidrig ist'”.

188 Urteil vom 12.04.2005 - 2 BVR 581/01, MMR 2005, 371.

189 Zum Verbot der Sammlung von Daten auf Vorrat zu unbestimmten oder
noch nicht bestimmbaren Zwecken vgl. das Volkszahlungsurteil des Bun-
desverfassungsgerichts vom 15.12.1983 - 1 BvR 209, 269, 362, 420, 440,
484/83, NJW 1984, 419.

19" Siehe vorstehende verfassungsrechtliche Wiirdigung (S. 23 ff.).
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Der Regierungsentwurf filir ein ,,Gesetz zur Neuregelung der
Telekommunikationsiiberwachung und anderer verdeckter Ermitt-
lungsmafBnahmen und zur Umsetzung der Richtlinie 2006/24/EG*
trdgt der Notwendigkeit eines effektiven Grundrechtsschutzes
insofern nur bedingt Rechnung.

4.4.2. Verfahrensrechtliche Sicherung des Fernmelde-
geheimnisses

Zum Schutz des Fernmeldegeheimnisses bedarf es im Hinblick
auf die verdachtlos auf Vorrat gespeicherten Daten einer restrikti-
ven Zugriffserméchtigung.

Die technikbasierte Vorratsdatenspeicherung ist materiell grund-
rechtswidrig. Schon dieser Umstand zwingt den deutschen Ge-
setzgeber, alle sich aus der Richtlinie 2006/24/EG ergebenden
Spielriume zum Schutz der Grundrechte auszuschopfen. Der
Vorrang des Gemeinschaftsrechts kann als ,,Rechtfertigung® fiir
Grundrechtsverletzungen in Deutschland nur insoweit ,tragen®,
als dieses dem nationalen Gesetzgeber zwingende Vorgaben
macht. Auch wenn der Gesetzgeber hinsichtlich der ersten Stufe
der Vorratsdatenspeicherung, d.h. der Datenerhebung und -spei-
cherung an die Vorgaben des europdischen Gesetzgebers gebun-
den sein mag, so gebietet die Grundrechtswidrigkeit dieser Maf-
nahme doch, zumindest den im Rahmen einer zweiten Stufe statt-
findenden Datenzugriff mdglichst grundrechtsschonend auszuges-
talten.

GemiB § 100g Abs. 1 StPO-E sollen zwei Kategorien von Strafta-
ten die Erhebung von Verkehrsdaten rechtfertigen, ndmlich Straf-
taten von auch im Einzelfall erheblicher Bedeutung (Nr. 1 der
Vorschrift) und ,,mittels Telekommunikation® begangene Strafta-
ten (Nr. 2 der Vorschrift).

Es wurde bereits festgestellt'', dass die Mitgliedstaaten nach der
Richtlinie die gesetzlichen Voraussetzungen dafiir schaffen miis-
sen, dass die auf Vorrat zu speichernden Verkehrsdaten zum

11" Siehe vorstehende Ausfiihrungen auf S. 11 ff.
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Zwecke der Ermittlung, Feststellung und Verfolgung von ,,schwe-
ren Straftaten zur Verfiigung stehen. Dabei belésst die Richtlinie
den Mitgliedstaaten einen Spielraum hinsichtlich der Definition
des Begriffs der ,,schweren Straftat. Diesen Umsetzungsspiel-
raum sollte der Gesetzgeber in verfassungsschonender Weise
nutzen.

Erwigungsgrund 9 der Richtlinie nennt insofern ausdriicklich
Fille der organisierten Kriminalitit und Terrorismus. Vor diesem
Hintergrund und mit Blick darauf, dass bereits die Speicherver-
pflichtung materiell grundrechtswidrig ist, erscheint es sachge-
recht, lediglich schwere Straftaten i.S.v. § 139 StGB als Anlass-
taten anzuerkennen. Hierdurch kdnnte auch dem Bestimmtheits-
grundsatz'”? Rechnung getragen werden.

Insbesondere eine Einbeziehung von mittels Telekommunikation
begangenen Straftaten, die nicht schwer wiegen, wiirde hingegen
eindeutig liber das von der Richtlinie geforderte MaBl an Umset-
zung hinausgehen'”. Der Umstand, dass das Bundesverfassungs-
gericht in einer jlingeren Entscheidung'® mittels einer Endeinrich-
tung begangene Straftaten als Anordnungsvoraussetzung nicht
beanstandet hat, vermag nichts daran zu &ndern, dass die festge-
stellte materielle Grundrechtswidrigkeit der Vorratsdatenspeiche-
rung den deutschen Gesetzgeber zwingt, alle sich aus der Richtli-
nie 2006/24/EG ergebenden Spielrdume zum Schutz der Grund-
rechte auszuschopfen. Ferner stand der Beschluss des Gerichts
auch noch nicht im Zeichen der durch die Vorratsdatenspeiche-
rung erheblich verstiarkten Eingriffsintensitit. Auch die Begriin-
dung des Regierungsentwurfs'” rdumt insofern ein, dass die Ver-
kehrsdatenerhebung schon alleine durch die Ausweitung des mit
der Vorratsdatenspeicherung einhergehenden Datenvolumens
insgesamt an Eingriffsintensitit gewinnt.

192" Siehe vorstehend S. 30.
195 Zur Uberpriifbarkeit derartiger Regelungen durch das Bundesverfassungsge-
richt siehe vorstehend S. 17.
194 Beschluss des Bundesverfassungsgerichts vom 22.08.2006 - 1 BvR 1168/04,
RDV 2006, 259.
5 BR-Dr275/07, S. 117.
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Dieser additive und materiell verfassungswidrige Grundrechtsein-
griff auf der Speicherebene macht im Hinblick auf die ,,Vorrats-
daten“ eine angemessene Zugriffsbeschrinkung erforderlich. Da-
her sollte in § 100g StPO ein eigener Tatbestand fiir den Zugriff
auf ,,Vorratsdaten“ eingefligt werden, der den Zugriff auf die nach
§ 113a TKG-E zu speichernden Daten nur zum Zwecke der Ver-
folgung von Straftaten nach § 139 StGB gestattet. Damit wiirde
der MaBstab der Richtlinie (schwere Straftaten) in verfassungs-
schonender Weise umgesetzt.

Die hier vorgeschlagene Losung bedingt freilich eine Abgrenzung
der ,,Vorratsdaten” gegeniiber den sonstigen Daten. In diesem
Zusammenhang bietet es sich an, den Begriff der ,,Vorratsdaten
in § 3 TKG legal so zu definieren, dass es sich hierbei um Ver-
kehrsdaten handelt, die flir eigene Geschéftszwecke der TK-
Unternehmen (Diensteerbringung, Abrechnung, Datensicherheit)
nicht mehr erforderlich, aber gemdll § 113a Abs. 1 TKG-E zu
speichern sind. Dies wiirde auch der bisherigen Rechtsprechung
Rechnung tragen'®, die ebenfalls von einer Bevorratung mit Da-
ten ausgeht, wenn die vorgenannten Zwecke entfallen sind.

4.4.3. Verfahrensrechtliche Sicherung der Presse-
freiheit

Was fiir die Nutzer moderner Informations- und Kommunikati-
onsmittel nach den in Artikel 10 GG zum Ausdruck gebrachten
Grundsitzen des Rechts auf informationelle Selbstbestimmung
gilt, muss im Wege eines Erst-Recht-Schlusses auf die vom
Grundgesetz zusitzlich geschiitzten Pressevertreter und deren
Informanten'’ {ibertragen werden'”®,

1% Vgl. zuletzt BGH, Beschluss vom 26.10.2006 - III ZR 40/06, MMR 2007,
37; Vorinstanzen: LG Darmstadt, Urteil vom 25.01.2006 - 25 S 118/05,
MMR 2006, 330 und AG Darmstadt, Urteil vom 30.06.2005 - 300 C 397/04,
MMR 2005, 634.

197 Zum Informantenschutz allgemein vgl. Gola/Schomerus, § 19 Rdnr. 25.
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Der mit der Vorratsdatenspeicherung einhergehende Paradig-
menwechsel wirkt sich im Bereich der Presse in besonderem Ma-
Be aus, denn mit der Vorratsdatenspeicherung wird auch jede
Kontaktaufnahme per Telefon, E-Mail, SMS und Internet von
oder zu einem Pressevertreter fiir einen langeren Zeitraum riick-
verfolgbar. Dieser Umstand ldsst befiirchten, dass ein Einschiich-
terungseffekt'” eintritt und die Informationsquellen der Presse
weniger werden.

Angesichts der gednderten Gefahrdungslage bedarf es einer An-
passung der Verfahrensvorschriften, die der aktuellen Arbeitswei-
se der Presse und dem Informantenschutz unter den Bedingungen
der Informationsgesellschaft angemessen Rechnung tragt®®. Auch
das Bundesverfassungsgericht®' hat jiingst noch einmal die Un-
entbehrlichkeit der Vertrauenssphire zwischen den Medien und
ihren Informanten und die Bedeutung des Redaktionsgeheimnis-
ses betont.

Beispielsweise die Fille Cicero®, WAZ*® und BND** haben
zuletzt verdeutlicht, dass die Hemmschwelle staatlicher Ermitt-
lungsbehorden gegeniiber Journalisten offensichtlich gesunken ist
und dass im Hinblick auf die Wahrung der Pressefreiheit gesetz-
geberischer Handlungsbedarf besteht?”. Auch nach der Koaliti-
onsvereinbarung sollen im Rahmen einer Reform der Medien-

19 Soweit die Arbeit der Presse unter Nutzung von Telekommunikationsein-
richtungen erfolgt, greifen Artikel 5 Abs. 1 S. 2 GG und Artikel 10 Abs. 1
GG. Vgl. hierzu Kugelmann, NJW 2003, 1777.

Vgl. auch Sievers, S. 177, der der freien Internetkommunikation in einer

demokratischen Informationsgesellschaft insgesamt hohes Gewicht beimisst.

200 S0 auch Kugelmann, ZRP 2005, 261.

201 Urteil vom 27.02.2007 - 1 BVR 538/06, 1 BVR 2045/06.

202 RDV 2007, 67, vgl. auch Birkner/Résler, ZRP 2006, 109 sowie Kugelmann,
ZRP 2005, 260.

203 ygol. Birkner/Résler, a. a. O.

204 Auf Antrag des betroffenen Journalisten durfte der so genannte Schifer-
Bericht iiber die BND-Bespitzelung von Medienvertretern aus Griinden der
informationellen Selbstbestimmung nicht mit den personenbezogenen Daten
des Antragstellers veroffentlicht werden (vgl. VG Berlin, Beschluss vom
23.05.2006, VG 2 A 72.06).

205 Im Ergebnis ebenso Birkner/Rosler, ZRP 2006, 109; Kugelmann, ZRP 2005,
262; ferner Gola/Klug, NJW 2006, 2460.

66

199



Gutachten zur Vorratsdatenspeicherung Abschnitt B

und Kommunikationsordnung insbesondere die Pressevielfalt, die
Biirgerrechte und der besondere Schutz der Journalisten gesichert
werden.

Das Europiische Parlament hat anlésslich seiner legislativen Ent-
scheidung® zur Vorratsdatenspeicherung vom 14. Dezember
2005 folgende Aussage getroffen:

., Das Europdische Parlament ... ist der Auffassung,
dass die Mitgliedstaaten das Recht haben, ihre eige-
nen Verfassungsgrundsdtze anzuwenden, und ist
insbesondere der Ansicht, dass das Berufsgeheimnis
bei der Anwendung dieser Richtlinie gewahrt

bleibt.

Dieser Aussage hat sich nachfolgend auch der Deutsche Bundes-
tag durch Beschluss vom 16. Februar 2006 angeschlossen®”.

Naheren Aufschluss iiber die gesetzgeberische Intention des Eu-
ropdischen Parlaments gibt die englischsprachige Fassung der
EntschlieBung:

,,The European Parliament ... considers that the
Member States have the right to apply their national
constitutional principles and considers especially
that professional secrecy will also be respected in
the application of the present directive.”

Die Formulierung verdeutlicht, dass nach dem Willen des EU-
Parlaments bei der Anwendung der Richtlinie ein besonderes
Augenmerk auf die Wahrung von Berufsgeheimnissen gerichtet
werden soll.

Es wurde bereits festgestellt, dass der Gesetzgeber die Befugnis
hat, im verfassungsrechtlich vorgegebenen Rahmen iiber Be-
schrinkungen der Pressefreiheit - auch im Rahmen der StPO - zu
entscheiden, wobei fiir ihn keine verfassungsrechtliche Verpflich-

205 pg_TA(2005)0512, Ziffer 4.

27 BT-Dr 16/545, S. 4. Ebenso hat sich der Berliner Beauftragte fiir Daten-
schutz und Informationsfreiheit geduBert, http://www.datenschutz-berlin.de/
ueber/referate/ebert_stiftung.pdf, S. 8.
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tung besteht, der Pressefreiheit den absoluten Vorrang vor der
Strafrechtspflege einzurdumen. An dieser Stelle sei aber nochmals
die staatspolitische Bedeutung einer nicht staatlich gelenkten und
beeinflussten Presse betont, auf die auch der Bundestag im Zu-
sammenhang mit der Vorratsdatenspeicherung hingewiesen hat*®,
Die Riickverfolgbarkeit jeder elektronischen Kommunikation der
Presse gefdhrdet die Informationsquellen der Pressemitarbeiter
und damit die Funktionsfahigkeit der Presse insgesamt. Vor die-
sem Hintergrund ist nicht ersichtlich, warum zwar Abgeordnete
um des Funktionierens der Demokratie willen tiber § 53b Abs. 1
StPO-E vor Ermittlungsmafinahmen geschiitzt werden sollen,
solange sie nicht strafbarer Beteiligung hinreichend verdédchtig
sind, Pressemitarbeiter hingegen nicht.

Wenn auch das Bundesverfassungsgericht keinen generellen Vor-
rang der Pressefreiheit annimmt®”, so hat es aber immerhin
- schon vor der durch die Vorratsdatenspeicherung verstirkten
Eingriffsintensitit - deutlich gemacht, dass der grundgesetzliche
Schutz von Journalisten bei der Strafverfolgung durch besondere
nach Artikel 5 Abs. 1 S. 2 GG erforderliche VerhiltnismaBig-
keitserwdgungen zu garantieren ist, in die namentlich sowohl die
Schwere der Straftat als auch der elementare Schutz der Presse
und der Informantenschutz einzubeziehen sind. Primir ist es da-
bei Aufgabe des Gesetzgebers, im verfassungsrechtlichen Rah-
men die einfachgesetzliche Gliterabwagung zwischen Pressefrei-
heit und staatlichen Sicherheitsinteressen vorzunehmen?'’. Zwar
lasst der Regierungsentwurf das Bemiithen um dem Verhiltnismé-
Bigkeitsgrundsatz entsprechende Regelungen erkennen. Aller-
dings greift er hinsichtlich der verfahrensrechtlichen Sicherung
der vertraulichen Pressekommunikation zu kurz, da er weder die
Grundrechtswidrigkeit des richtlinienbedingten Speicherbefehls
noch die verstirkte Gefdhrdung der Pressefreiheit hinreichend
beriicksichtigt. Diese gefahrdungserhohenden Umstidnde lassen

208 BT-Dr 16/545, S. 3.

29 Entscheidung vom 12.03.2003 - 1 BvR 330/96 und 1 BvR 348/99, NJW
2003, 1787 sowie zuletzt Cicero-Urteil vom 27.02.2007 - 1 BvR 538/06,
1 BvR 2045/06.

210yl Birkner/Résler, ZRP 2006, 110; ferner Kugelmann, ZRP 2005, 261.
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den in dem Regierungsentwurf vorgesehenen Schutz der Presse
als unzureichend erscheinen.

Das Zeugnisverweigerungsrecht der Medienmitarbeiter ist zwar
in §53 Abs. 1 S. 1 Nr. 5 StPO nicht absolut, aber immerhin
- insbesondere hinsichtlich des Schutzes der Informanten der Me-
dien - weitreichend gewihrleistet®'. Selbst dieser Schutz wird
aber durch § 53b Abs. 2 S. 1 StPO-E relativiert. Hiernach ist das
primér offentliche Interesse an einer wirksamen Strafrechtspflege
mit dem 6ffentlichen Interesse an den durch die zeugnisverweige-
rungsberechtigten Personen wahrgenommenen Aufgaben und
dem individuellen Interesse an der Geheimhaltung der einem
Berufsgeheimnistrager anvertrauten oder bekannt gewordenen
Tatsachen abzuwidgen. Somit wiirde Richtern und Staatsanwélten
die Aufgabe zugewiesen, liber die Gewichtung dieser Werte zu
entscheiden. Dies birgt die Gefahr, dass im Rahmen der Einzel-
fallabwigung ein Werturteil iiber seridse und unseriose Medien
oder iiber politische und unterhaltende Beitrdge getroffen oder
sonst zwischen Medien und ihren Nachrichten und Beitrdgen
differenziert wird. Ein solches staatliches Urteil liefe aber der
Freiheit der Medien zuwider. Entsprechend hat das Bundesverfas-
sungsgericht in der Cicero-Entscheidung darauf hingewiesen,
dass die Staatsanwaltschaften es nicht uneingeschrinkt in der
Hand haben sollen, den besonderen grundrechtlichen Schutz der
Medienangehorigen zum Wegfall zu bringen. Nach der Entschei-
dung ist es ferner unzuldssig, wenn auf die Kommunikationsdaten
von Pressevertretern ausschlieflich oder vorwiegend zu dem
Zweck zugegriffen wird, die Person des Informanten zu ermitteln.

Nach alledem sollten Pressemitarbeiter in den Schutz des § 53b

211 Nach in der Literatur vertretener Ansicht fithrt eine verfassungskonforme
Auslegung des § 53 Abs. 1 S. 2 StPO zu einem besonderen Schutz der
kommunikativen Freiheit von Journalisten gegen Informationseingriffe (so
Kugelmann, NJW 2003, 1777, 1779).
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Abs. 1 StPO-E einbezogen werden®'?. Schliellich kénnen nur
durch einen eindeutigen gesetzlichen Schutz im Ergebnis immer
nur relative’” Einzelentscheidungen vermieden werden. Auch das
ist durch die Cicero-Entscheidung** des Bundesverfassungsge-

richts nochmals deutlich geworden.

Insgesamt besteht die Gefahr, dass der im Bereich von Durchsu-
chung, Beschlagnahme und Zeugnisverweigerung fiir Journalisten
geltende und durch die Cicero-Entscheidung gestarkte gesetzliche
Quellenschutz bei der Uberwachung der elektronischen Kommu-
nikation wieder ausgehebelt wiirde. § 53b StPO-E sollte daher
jedenfalls klarstellen, dass der Informantenschutz auch im Falle
elektronischer Journalistenkommunikation nicht schon mit - prak-
tisch immer leicht darzustellenden - VerhiltnismaBigkeitserwa-
gungen beseitigt werden kann. Auch hier darf ein staatlicher
Zugriff nur im Fall eines hinreichenden Verdachts strafbarer Be-
teiligung des Journalisten mdglich sein.

212 Ebenso: EntschlieBung der 73. Konferenz der Datenschutzbeauftragten des
Bundes und der Léander (8.-9. Marz 2007) zur Vorratsdatenspeicherung (vgl.
Fn. 5). Einen dhnlichen Ansatz verfolgten auch zwei Gesetzentwiirfe zum
Schutz von Pressevertretern, die bereits vor der Versendung des Referenten-
entwurfs des Bundesjustizministeriums vorgelegt worden waren. In weiten
Teilen zielten die Gesetzentwiirfe von Biindnis 90/Die Griinen (BT-Dr
16/576) und der FDP (BT-Dr 16/956) in die gleiche Richtung. Insbesondere
haben sich beide Fraktionen fiir eine Einbezichung von Journalisten in den
Schutzbereich des § 100h Abs. 2 S. 1 StPO ausgesprochen. Auch danach
wire das Verlangen einer Auskunft iiber Telekommunikationsverbindungen,
die von oder zu einem Journalisten hergestellt wurden, zukiinftig unzuléssig
bzw. die entsprechenden Informationen wéren unverwertbar gewesen. Zum
Erfordernis einer entsprechenden Gesetzesinderung vgl. auch Birkner/Ros-
ler, ZRP 2006, 109, 111. Die Einbeziehung aller nach § 53 Abs. 1 StPO
zeugnisverweigerungsberechtigten Personen in den Schutz des § 100 h
Abs. 2 StPO hat zuletzt die Fraktion Biindnis 90/Die Griinen im Rahmen ei-
nes Gesetzentwurfs zur Reform der Telekommunikationsiiberwachung ge-
fordert (BT-Dr 16/3827, S. 9 und 21).

213 Beschluss des Bundesverfassungsgerichts vom 04.07.2006 - 2 BvR 950/05,
RDV 2006, 206.

*!* Oben Fn. 209.
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S.

5.1.

5.1.

Vorschlige an den Gesetzgeber
Richtlinienumsetzung im TKG

1. § 3 Nr.30 TKG: Konkretisierung des Begriffs
, verkehrsdaten*

Die Vorschrift sollte wie folgt gefasst werden:

., Verkehrsdaten Daten, die bei der Erbringung eines Tele-
kommunikationsdienstes erhoben, verarbeitet oder genutzt
werden, einschliefllich der Bestandsdaten der Teilnehmer
eines konkreten Telekommunikationsvorgangs.

Hilfsweise sollte zumindest in der Gesetzesbegriindung (ggf.
zu § 113 TKG) eine Klarstellung erfolgen, dass auch die Zu-
sammenfiihrung einer den einschldgigen Behorden bekannten
dynamischen IP-Adresse mit bei den Providern befindlichen
Bestandsdaten grundsitzlich nicht ohne eine ordnungsgemalie
richterliche Anordnung nach § 100g i.V.m. §§ 100a, 100b
StPO-E erfolgen darf.

5.1.2. § 3 Nr. 30a TKG: Einfiigung einer Legaldefiniti-

on ,,Vorratsdaten*

Es sollte eine Begriffsdefinition ,,Vorratsdaten* mit folgen-
dem Wortlaut eingefiigt werden:

» Vorratsdaten“ Verkehrsdaten, die fiir den Aufbau weiterer
Verbindungen oder fiir die in den §§ 97, 99, 100 und 101
genannten Zwecke nicht erforderlich sind, und nach § 113a
TKG vom Diensteanbieter gespeichert werden miissen.
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5.1.3. §113a Abs. 1S. 1 TKG-E: Konkretisierung der

Speicherzwecke

§ 113a Abs. 1 S. 1 TKG-E sollte wie folgt gefasst werden:

Wer dffentlich zugdngliche Telekommunikationsdienste fiir
Endnutzer erbringt, ist verpflichtet, von ihm bei der Nutzung
seines Dienstes erzeugte oder verarbeitete Verkehrsdaten
zum Zwecke der Verfolgung von Straftaten nach § 139
Abs. 3 StGB nach Mafigabe der Absditze 2 —5 sechs Monate
im Inland oder in einem anderen Mitgliedstaat der Europdi-
schen Union zu speichern.

5.1.4. §113a Abs. 11 TKG-E: Pflicht zur unverziigli-

chen Loschung nach Fristablauf

Die Vorschrift sollte wie folgt gefasst werden:

Der nach § 113a Verpflichtete hat die allein auf Grund dieser
Vorschrift gespeicherten Daten unverziiglich nach Ablauf der
in § 113a Abs. 1 genannten Frist zu loschen oder die Lo-
schung sicherzustellen.

5.1.5. §113b Nr. 1, 2 und 3 TKG-E: Begrenzung der
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Verwendungszwecke auf schwere Straftaten

Nr. 1 sollte wie folgt lauten:
zur Verfolgung von Straftaten nach § 139 Abs. 3 StGB.

Die Regelungen in Ziffer 2 und 3 sollten ersatzlos gestrichen
werden.
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5.2. Richtlinienumsetzung in der StPO

5.2.1. §53b Abs.1S.1 StPO-E: Einbeziechung von Me-
dienmitarbeitern

e Die Vorschrift sollte wie folgt gefasst werden:

Eine Ermittlungsmafinahme, die sich gegen eine in § 53
Abs. 1 Satz 1 Nr. 1, 2, 4 oder Nr. 5 genannte Person richtet
und voraussichtlich Erkenntnisse erbringen wiirde, iiber die
diese Person das Zeugnis verweigern diirfte, ist unzuldssig.

5.2.2. §100g Abs. 2 StPO-E: Einfiigung eines eigen-
stindigen Tatbestandes fiir die Erhebung von
Vorratsdaten

e In § 100g StPO-E sollte ein neuer Absatz 2 mit folgendem
Wortlaut eingefiigt werden:

Die Erhebung von Vorratsdaten (§ 3 Nr. 30a TKG) ist nur
zuliissig, wenn bestimmte Tatsachen den Verdacht begriin-
den, dass jemand eine schwere Straftat nach § 139 Abs. 3
StGB begangen hat.

e Die Nummerierung der nachfolgenden Absitze dndert sich
entsprechend.

5.3. Befristung

Mit Blick auf die eventuelle Europarechtswidrigkeit der Richtli-
nie 2006/24/EG und vor dem Hintergrund einer - wiinschenswer-
ten - weitergehenden Evaluation der Speicherungs-, Verwen-
dungs- und Zugriffsvorschriften durch eine unabhingige Stelle
sollten die entsprechenden gesetzlichen Regelungen angemessen
befristet werden.
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